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Indhold

Rapportens opbygning

Rapporten omfatter et ledelsessammendrag, der overordnet set samler op pa rapportens indhold og konklusioner. Herefter
introduceres laeseren til de platforme som analysen omfatter samt en tvaergdende sammenligning af disse platforme med
fokus pa identificerede forskelle i den made platformene opsamler data pa. Sidst i rapporten findes dybdegaende beskrivelser
af analyseresultater for hver af de analyserede platforme.

Afsnit Analyser Sammenhange

1. Ledelsessammendrag Overordnet opsummering -«

Overordnet
opsummering fra
de 6 sammenligninger

2. Baggrund og formal

3. Udvalgte platforme

4. Sammenligning af platforme e —

6 opsummeringer af de forskelle der er fundet §1 §2 §3 §4 §5 §6

pé tveers af platformene i afsnit 5 op  BE | BB e BE 506 eaaTEEer

B oo | | B corve || B oo || Y o | | D o | | Y oo sammenlignes

5 Platform ana|yser Analyse af platform ud fra data og politikker :

Analyse af de 5 platform ud fra data fra platforme amazon - .

og deres politikker brudte i 6 punkter Apgm ,ECEO,( S:afhe LinEﬂﬂ Databeskrivelser
§1>6 §1>6 §1>6 §1>6 §1>6 summeres op 0g

analyseres sammen
6. Metode med politikker via

6 del-analyser

: Detaljeret data beskrivelse
7. Appendiks '
Herunder beskrivelse af nagleord, referencer og amazon =
detaljeret data beskrivelse per platform n Google ﬂﬂ
App Store facebook Search Linked [

Kortleegning af digitale platformes indsamling af data
PwC



Ledelses-
sammendrag




Ledelsessammendrag

Denne kortleegning af fem udvalgte digitale platforme har til formal at styrke Konkurrence- og Forbrugerstyrelsens forstaelse
af digitale platformes indsamling og anvendelse af data om forbrugere. De fem kortlagte platforme er: Amazon (beskrevet via
Amazon.de), Apple App Store, Facebook, Google Search og LinkedIn.

Kortlaegningen viser, at de undersggte platforme indsamler og gemmer data, som er ngdvendige for, at brugerne kan benytte
platformenes basale funktionaliteter, sdsom at gemme sggninger, falge interesseomrader og handle via platformene.
Platformene beskriver desuden, at data bruges til at minimere svig og misbrug samt til at lave generelle forbedringer af
brugeroplevelserne pa baggrund af trafikanalyser. Pa alle analyserede platforme benyttes indsamlede brugerdata ogsa til
malrettet promovering af gratis (fx foreslaede grupper i Facebook) og betalte ydelser (fx betalte apps), leveret af platformen
selv eller eksterne partnere.

Ud over disse grunddata indsamler isaer Facebook og Google ogsa aktivt en lang raekke andre data pa tveers af brugernes
anvendte enheder (typisk computere, tablets, smartphones, fijernsyn og smartwatches). Indsamlingen af disse data, der
eksempelvis kan veere billeder og deres metadata, browserdata, kontaktlister og brug af applikationer, afhaenger af, hvilke
adgange brugerne har givet de digitale platforme pa deres enheder, og kommer fra applikationer og services, login-
funktionalitet pa tredjeparts hjemmesider samt tredjepartscookies placeret pa partnerhjemmesider i de respektive
reklamenetvaerk, som Google og Facebook kontrollerer. For Googles vedkommende indsamles der fra enheder, som
anvender Googles eget styresystem (Android) og internetbrowser (Chrome), automatisk en aget meengde data, sdsom brug
af applikationer, placering af enhed, browserdata mv.

Et eksempel pa et reklamenet er
Google AdSense, der er et partner-
program, hvor man kan indszette en
lile HTML-kode pa sin hjemmeside
0g sa tiene penge pa viste annoncer,
formidlet af AdSense.

Kortleegningen viser, alene ud fra data udleveret til PwC fra Facebook- og Google,
at der totalt indsamles 800-1.400 parametre om brugerne. (Eksempelvis indsamles
der GPS-lokationsdata samt tidsstemplinger pa, hvornar den digitale enhed befandt
sig pa lokationen — dvs. to parametre: sted og tid). Facebook og Google udleverede
ikke brugerdata indsamlet via reklamenetvaerk eller partnerhjemmesider, og derfor
er disse ikke medregnet i estimaterne.
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Ledelsessammendrag

Denne omfattende dataindsamling deekker over, at Facebook-applikationer — ud over de sociale, aktivitets- og interessedata,
der genereres i applikationerne, afheengigt af tilladelser — ogsa henter data fra brugernes enheder og eksterne partnere. De
data, en platform som Facebook har mulighed for at indsamle via brugernes enheder, omfatter eksempelvis:

* hvilke andre apps brugeren har installeret og bruger
* hvilke andre netvaerk og enheder som Bluetooth-funktionen har registreret
* hvor brugerens enheder geografisk befinder sig.

Kontakter i telefonen bliver benyttet til at foresla nye personer i brugerens netveerk i Facebook-applikationen. Facebook
indsamler ogsa data via deres partnere, der ud fra brugerens login identificerer brugerens adfeerd pa deres hjemmesider og i
deres applikationer. Endelig kan Facebook — med udgangspunkt i de IP-adresser, de registrerede brugeres enheder benytter
— samkgre med data fra deres reklamenetvaerk og dermed afdaekke, hvilke reklamer fra reklamenetvaerket brugeren har set
og reageret pa, samt hvordan brugeren har interageret med hjiemmesider i reklamenetveerket.

Google har ogsa en stor meengde data til radighed, hvormed de kan lave brugertilpassede sggninger og promoveringer. Disse
data kan potentielt komme fra alle de Google-services, som brugeren benytter, herunder tidligere Google-sggninger, mails,
benyttede netvaerk, gemte dokumenter, loginfunktionalitet pa tredjepartshjemmesider mv. Ligesom Facebook har Google
partnerhjemmesider, der potentielt giver dem adgang til data om brugernes adfaerd, og Google udbyder ogsa et
reklamenetveerk, der giver dem adgang til data om, hvilke reklamer brugerne ser og reagerer pa, samt hvordan brugerne
navigerer pa hiemmesider i dette netveerk.

Kortlaegning af digitale platformes indsamling af data
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Ledelsessammendrag

Analysen viser, at digitale platforme, sasom Amazon, Apple App Store og LinkedIn, hver indsamler og gemmer i omegnen af
400 parametre om brugerne.

Amazons platform skiller sig ud fra de andre platforme ved at indsamle data, der er ngdvendige i forbindelse med fysisk
distribution samt de kreditvurderinger af saelgere pa deres platform, som Amazon i nogle tilfeelde agerer som garant for.
Amazon indsamler ogsa data via sine betalte "Prime”-services, der omfatter data om forbrug af streamingtjenester, og via
Alexa, der er et cloud-baseret talegenkendelsessystem. Amazon benytter ogsa sin viden om kunder til at kebe annoncer pa
internettet med det formal at tiltreekke kebere pa deres hjemmeside.

Apple App Store adskiller sig ved at veere en applikation, der karer pa Apples styresystemer, samt ved, at de data, der
indsamles, ifalge Apple ikke benyttes uden for Apple App Store. Nar brugere henter applikationer pa platformen, udveksles
der data om kab, downloads, enheders styresystemer mv. Apple App Store indsamler ogsa data om, hvordan brugeren
beveeger sig rundt pa platformen. Disse data bruges til individuelle anbefalinger, og Apple naevner i sine politikker, at data fra
Apple App Store ogsa bruges til forsta udviklingen i kundebehov i forbindelse med egen softwareudvikling. Pointen om brug af
data fra Apple App Store til at forstd kundebehov fremhaeves af Applelnsider?A!! som en vaesentlig konkurrencemaessig
fordel, der sikrer, at Apples investeringer i softwareudvikling understatter de brugertendeser, der er i markedet.

Kortlaegning af digitale platformes indsamling af data
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Ledelsessammendrag

LinkedIn indsamler data fra egne platforme og anvender tredjepartscookies til at spore sine brugeres adfaerd pa nettet — med
det formal at kunne lave en yderligere malretning af betalte og ikke-betalte budskaber til brugerne pa platformen. LinkedIn
modtager desuden data fra partnerhjemmesider, i forbindelse med at brugere laver jobansggninger via LinkedIn-funktionalitet.
LinkedIn, der er ejet af Microsoft, beskriver desuden, at de udveksler data med Microsoft for at kunne malrette
kommunikationen. De udvekslede data beskrives som kommende fra eksempelvis Outlook-data, dvs. maildata fra Microsoft
Office. Det fremgar ikke, i hvor hgj grad der sendes data fra LinkedIn til Microsoft, og dermed i hvor hgj grad LinkedIn-data
bruges af Microsoft til at malrette budskaber pa de tredjepartshiemmesider og applikationer, som Microsoft udbyder
reklameplads pa.

Facebook og Google kontrollerer reklamenetveerk, der baserer sig pa tredjepartscookies og formidler individuelt tilpassede
budskaber pa tredjepartshjemmesider. Hvis tendensen i retning af, at browserindstillinger som udgangspunkt, i mindre grad
gor det muligt at spore brugere via tredjepartsteknologi, vil det alt andet lige styrke Facebooks, Googles og Microsofts
dominerende markedspositioner som udbydere af reklamenetveerk. Dette skyldes, at Facebook, Google og Microsoft, til
forskel fra deres konkurrenter, allerede har adgang til alternative data, de kan benytte til at genkende brugere og malrette
annoncering pa reklamenetvaerket ud fra.

Kortlaegning af digitale platformes indsamling af data
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Baggrund for kortleegningen

Baggrund og formal

Konkurrence- og Forbrugerstyrelsen har anmodet PwC om at gennemfare en kortleegning af udvalgte digitale platformes
indsamling af data fra forbrugere. Baggrunden er, at Konkurrence- og Forbrugerstyrelsen den 1. maj 2019 oprettede "Center
for digitale platforme” som et led i styrelsens ggede fokus pa digitale platforme. Centret skal blandt andet handhaeve
konkurrencereglerne for digitale platforme og udarbejde analyser af digitale platforme.

Kortlaeegningen skal bidrage til at styrke Konkurrence- og Forbrugerstyrelsens viden om digitale platforme, herunder hvilke data
platformene indsamler, og hvordan platformene anvender de indsamlede data.

Kortlaegning af digitale platformes indsamling af data
PwC 10



Indhold

Indholdsbeskrivelse

Denne rapport omfatter en kortleegning af fem udvalgte digitale platformes overordnede indsamling og brug af data, herunder
deres brug af cookies. Mere konkret er kortlaegningen gennemfart via seks delanalyser, der hver for sig giver et detaljeret
sammenligningsgrundlag pa tveaers af de kortlagte platforme og tilsammen giver et dybdegaende og daekkende billede af hver
enkelt platform.

Analysen daekker 6 overordnede perspektiver:

Hvilke typer data platformen indsamler om brugerne

| hvilke situationer der indsamles data om brugeren

Hvad omfanget af og historikken bag de indsamlede data er

Hvorledes de indsamlede data benyttes ud fra platformenes egne beskrivelser (fx tilpasning af annoncer mv.)
| hvilket omfang platformene sporer brugerne pa tvaers af websites, browsere og enheder

I hvilken grad platformen bruger og er afhaengig af tredjepartscookies.

-0 Q0T

Rapporten sammenholder ogsa de 6 ovenstaende delanalyser for at afdaekke forskelle og ligheder pa tveers af platformene.

Kortlaegningen foretages ved at indhente og opsummere de data, som platformene beskriver i deres politikker og
baggrundsartikler samt udleverer som personhenfarbare til brugerne.

Kortlaegning af digitale platformes indsamling af data
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Udvalgte platforme

De kortlagte platforme er blevet udvalgt i taet samarbejde med Konkurrence- og Forbrugerstyrelsen. Kendetegnende for de
valgte platforme er, at de savel i Danmark som internationalt har en dominerende position. De repreesenterer desuden
markeder eller sociale platforme, hvor de har opnaet dominerende positioner, og disse markeder er derfor i stor grad reguleret
af private aktarer. De udvalgte platforme er desuden kendetegnet ved at vaere bygget pa forretningsmodeller, der forudseetter
opsamling og anvendelse af data om forbrugerne. Ejerskab af data og evnen til at kunne skabe veerdi ud fra data giver derfor

afgarende konkurrencemaessige fordele.

amazon

App Store

facebook.

Google

Linked [T}

Amazon.de er den handelsplatform som danske forbrugere faorst henvises til, og den ligger inden for EEA.
Amazon er primeert en maeglerplatform, hvor szelgere mod provision kan tilbyde deres ydelser. Amazon
seelger ogsa andre produkter, sdsom streamingservices, Kindle, Alexa og cloud-service.

Apple App Store er en platform til distribution af egen software. | dag agerer Apple App Store ogsa som
meegler for en reekke udbydere af software. Disse kan mod betaling fa deres produkter promoveret.
Apple bruger ikke data fra resten af Apple-platformen til at malrette salg til Apple-brugere i App Store.

Facebook.com er en gratis social platform. Facebook-platformen indeholder en reekke mader at
kommunikere pa, sdsom Instagram for billeder, WhatsApp til taleopkald og Messenger til korte beskeder. Pa
baggrund af brugernes data preesenterer Facebook malrettet betalt indhold.

Google Search er en service pa Google-platformen, der tilbyder gratis s@gefunktionalitet til brugere pa
tveers af hjemmesider og filer, der er tilgeengelige pa internettet. Google Search gar det muligt for
udbydere at kabe hgje placeringer pa specifikke sagninger samt i forbindelse med produktsggninger.

LinkedIn er en digital platform, der maegler kontakt mellem arbejdsgivere og arbejdstagere. LinkedIn
udbyder en raekke gratis services og har desuden egne produkter, der giver mere indsigt og adgang for
bade arbejdsgivere og arbejdstagere. LinkedIn er ejet af Microsoft.

Kortlaegning af digitale platformes indsamling af data

PwC


http://www.Facebook.com
http://www.Amazon.de

Sammenligning
af platforme




Typer af forbrugerdata
som platformene
indsamler




Sammenligning af platforme

4.a. Hvilke data indsamles?

| dette afsnit foretages en tvaergdende sammenligning af de data, som de fem digitale platforme indsamler. Sammenligningen

er udfgrt ved, at alle de indsamlede datas parametre er blevet kategoriseret og grupperet. | eksemplet nedenfor ses den
datagruppe, der omfatter browserdata, hvor Amazon indsamler data, nar brugeren er pa deres hjemmeside/app, og hvor
dataindsamlingen omfatter data om, hvor forbrugeren kommer fra og gar hen efterfalgende. Anderledes er det med Google,
der indsamler alle browserdata og potentielt bruger disse i forbindelse med Google Search. Tabeller, der illustrerer den
faktiske dataindsamling, fremgar af de fglgende sider.

amazon p
Brugerskabte [ ¢ n Google m

data Sbethe facebook Search Linked )
Browserdata Til, pa og fra Til, p& og fra app Til, p& og fra Alle, hvis brugeren Til, p& og fra
hjemmeside hjemmeside og benytter Chrome hjemmeside
partnersider eller er logget ind pa
Android

m  Generelt indsamler Amazon og App Store kun de data, der er ngdvendige i forbindelse med udveksling af ydelser.
Facebook og Google indsamler derimod i langt bredere grad data om brugere via cookies pa reklamenetveerk,
partnerhjemmesider, browsere samt netveerks- og enhedsinformationer. De data, som Facebook indsamler, afspejler
typisk brugerens selvformulerede interesser via indlaeg, likes og grupper, mens Googles indsamlede data er mere
universelle om brugeren og indsamles pa tveers af Googles services. LinkedIn indsamler data, der typisk indeholder
informationer om brugernes professionelle tilveerelse, pa deres platforme samt benytter cookies, der fglger brugernes
adfeerd pa internettet i op til 30 dage efter et besag pa deres hjemmeside.
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Sammenligning af platforme

4.a. Hvilke data indsamles?

amazon
Brugerskabte ‘ o 'i Google m
data ZERRe facebook. Search Linked [
Filer Seelgerbeskrivelser Billeder Alle slags Billeder og
ansggninger
Kommunikation Med Amazon Kommentarer, chat, Mails, med Google, Kommentarer, chat
indlaeg mv. via chats mv indlzeg mv.
Anmeldelser Produktanmeldelser App-anmeldelser Likes pa og uden for ~ Data pa Google og Kommentarer,
Facebook.com hele internettet ratings, likes mv.
Browserdata Til, pa og fra Til, pa og fra Alle, hvis brugeren Til, pa og fra
hjemmeside hjemmeside og benytter Chrome hjemmeside
partnersider eller er logget ind pa
Android
Kob Ja, til fysiske Ja, til leverancer til Facebook sezelger Via Google Pay, Ja, egne ydelser
leverancer og godkendte enheder ikke, men fglger keb  Android, betalte
enheder hos partnere samt Google Services
maler pa ads eller via ads
Kontakt- Afsender- og Pa enhed og Kun via Facebook Personlig adresse Via

informationer

modtageradresser

Kortlaegning af digitale platformes indsamling af data
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Sammenligning af platforme

4.a. Hvilke data indsamles?

Brugerskabte e o 'i Google m
data =

SR facebook. Search Linked [y
Kreditkort Ja, hvis keb Ja, for keb Nej Ja, Google Pay Ja, hvis prave eller
abonnement
Tredjeparts
data
Tredjepart — | forbindelse med Ja, hvis bruger giver  Ja, data udveksles
deling af data transport og tilladelse med partnere
kreditvurderinger
Tredjepart — Seelger kan kabe Seelger kan kgbe Seelger kan kabe Seelger kan kgbe Salger kan kgbe
annoncering promovering pa promovering ud fra promovering ud fra plads i sggning og promovering ud fra
pa platform produktsggeord og app-sggninger interesser og produktpromovering interesser og
kan kebe ad space grupper samt via ad grupper
space
Tredjepart — Seelger ikke ad Seelger ikke ad Facebook udbyder Google (ikke Search)  LinkedIn sezelger ikke
annoncering space space ad space og placerer  udbyder ad space og  ad space, men
uden for platform cookies hos partnere  placerer cookies hos  Microsoft gar
partnere
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Sammenligning af platforme

4.a. Hvilke data indsamles?

amazon
Enheds ; - ! Google in
data App Store facebook Search Linkedm
Styresystem Via browser/app App Store kender Afhaengig af Hvis Android, s& alle.  Via browser/app
data kendes mobil eller enhedskonfiguration, tilladelser brugeren Hvis Chrome, sa kendes mobil eller
computer- men benytter den giver applikationen. mange. computer-
konfiguration. Det kun til at lave Fx bruges Android- konfiguration. Det
vides ikke, hvordan korrekte kontakter til at vides ikke, hvordan

data bruges.
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Sammenligning af platforme

4.b. | hvilke situationer indsamles data?

| dette afsnit sammenlignes det, hvornar de digitale platforme indsamler data. Sammenligningen sker, ved at de forskellige
indsamlingssituationer er blevet identificeret pa tvaers af alle platformene. Derefter er de enkelte platformes handlinger
beskrevet. | eksemplet nedenfor vises det, at i forbindelse med leverancer af egne ydelser, udover brugerinteraktionen pa
platformen, er det kun Amazon og App Store, der indsamler data.

amason P Google m
‘ £ 9

Brugerskabte
data App Store facebook Search Linked m
Leverancer | forbindelse med | forbindelse med

fysiske og digitale digitale leverancer.

leverancer.

m  Genereltindsamler Amazon og App Store kun data, nar brugeren interagere med platformen, og hvis brugeren
efterfalgende modtager ydelser. Facebook og Google indsamler kontinuerligt data om brugeren, i den grad det er
muligt, via cookies, logintilladelser og enhedstilladelser — ved at samle data fra enheden (fx lokalitetsdata og kontakter)

samt mest mulig adfeerd pa internettet. LinkedIn indsamler ogsé data, nar brugerne er pa deres platform samt i

forbindelse med cookies op til 30 dage efter deres hjemmeside har vaeret besagt.
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Sammenligning af platforme

4.b. | hvilke situationer indsamles data?

amazon

’

App Store

facebook.

Google

A

w

AAre
cal

Linked [}

Brug af service

Leverancer af
produkter og

overforsler af
software

Login pa

tredjeparts-
services

Enheder

Nar service benyttes

| forbindelse med
fysiske og digitale
leverancer

Afhaengig af
brugertilladelser
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Nar service benyttes

| forbindelse med
digitale leverancer

Hvis bruger benytter
Apple-login pa andre
sites, gemmer Apple
ikke data.

Afhzengige af
brugertilladelser

Nar service benyttes
(inkl. Instagram mv.)

Hvis brugeren
benytter Facebook-
login

Afhaengig af
brugertilladelser

Nar service benyttes
(inkl. YouTube mv.)

Hvis brugeren
benytter Google-
login

Udtgmmende, hvis
Android

Nar service benyttes
(inkl. Office mv.)

Hvis brugeren
benytter
LinkedIn/MS-login

Afhzengig af
brugertilladelser
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Sammenligning af platforme

4.b. | hvilke situationer indsamles data?

amazon

’

App Store

facebook.

Google

Search

Linked [}

Partnere
— Ads

Partnere
— sites

Partnere
— udviklere

| forbindelse med
Ads p& Amazon, og
nar Amazon kaber
eksterne ads

Hvis en bruger giver
tilladelse, kan
partnerudviklere
modtage data.

Nar brugere besgger
en hjiemmeside med
Facebook ad space,
herunder
Facebook.com

Nar en bruger
besager et partner-
site (likes eller login)

Nar en bruger
benytter en
applikation fra en
partnerudvikler

Nar brugere besager
en hjemmeside med
Google ad space,
herunder Google
Search

Nar en bruger
besager et
partnersite (login)

m Se definitioner inden for “partner ads” pa naeste side.
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Nar brugere besgager
en hjemmeside med
Microsoft ad space

Nar en bruger
besager et
partnersite (login)
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Sammenligning af platforme — nogletermer

4.b. | hvilke situationer indsamles data?

Tredjeparts hjemmeside/ Reklameplads pa hjemmeside/

Site publisher W Advertising space
—L V'S
| | |
Google [} — Y€S
Likea ] v A
Google = ‘ Meegler af reklameplads/
9 n } Advetiser ¥e$
Linked [T v A
GO gle “ = Fe } Saelger kgber en annoncevisning - saelger hammer/ YES
App Store e e Sel!er
v N
Forbruger keber ydelse pba annonce - kaber hammer/ Y¥€$
Consumer
m Partner Ads: Facebook, Google og Microsoft (kaldet advetisers) udbyder alle reklameplads (advertising space) pa
egne og tredjeparts hjemmesider (site publishers). Besgger en bruger en af disse hjemmesider (inden for et
netveerk af site publishers), samles der, via cookie-teknologier, data om brugerens (consumer) feerden hos
udbyderen af reklameplads (advertiser). Kaber Amazon visning af sine reklamer pa en tredjeparts hiemmeside for
at saelge sine produkter (seller), generes der ogsa data om, hvilke forbrugere (consumer) der har set og klikket pa
hvilke annoncer.
|

Partner-sites: Hiemmesider, der benytter funktionalitet, saisom like-knapper og login fra Facebook, Google, Apple
eller LinkedIn (ikke med ovenfor).

m  Partner-udviklere: Udviklere, der benytter Facebook-teknologi (ikke med ovenfor).

Kortlaegning af digitale platformes indsamling af data
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Sammenligning af platforme

4.c. Omfang af og historik pa indsamlede data

| dette afsnit sammenlignes omfanget af de indsamlede data. Sammenligningen sker ved at opteelle identificerede parametre
(sdsom land, kan, browsertype og lokation — hvilket tiisammen ville veere fire parametre). Der er stor usikkerhed ved disse tal,
da der er benyttet estimater, i det tilfaelde ikke alle data er blevet udleveret, samt fordi parametre kan defineres pa mange
mader. Oven i estimaterne, skal der lazegges eventuelle cookie data, som platformene (dog ikke Apps Store) ogsa er i
besiddelse af.

Desuden skal det papeges, at antallet af parametre i sig selv ikke udtrykker falsomhed eller brugbarhed af data. Fa data, der
beskriver nylige personlige interesser, fx i en reklamemaessig sammenhaeng, kan veere mere veerdifulde end en lang raekke
data, der beskriver, hvor brugerens mobile enhed historisk har befundet sig.

= Amazon og App Store indsamler generelt kun parametre i forbindelse med udveksling af ydelser, samt gemme alle
disse data. Facebook og Google sagger i bredest muligt omfang at indsamle data, og Google begreenser i nogle
tilfaelde historikken til 2 ar, fx browserdata fra Chrome. LinkedIn indsamler ogsa data om interaktioner, men med
varierende historik.

m  Sletning af data kan generelt foretages af brugeren, hvis denne lukker sin profil — dog vil tredjeparts cookiedata ikke
blive slettet. Tilsvarende vil sociale interaktioner som kommentarer, likes og indleeg heller ikke blive slettet.

m Isaer Facebook kan via indstillinger i Android blive begreenset
i den maengde data, de kan indsamle. Alle platformes
indsamling af personhenfarbare data kan minimeres ved ikke
at bruge deres login pa tredjepartssider. (Amazon udbyder
dog ikke tredjeparts-login). Logger brugerne ikke ind pa selve
platformen, vil data minimeres — omvendt vil det have
betydning for, i hvor hgj grad platformen kan bruges.

Nogle hjemmesider kraever at brugerne er logget
ind for at de kan poste i debatforummer. Andre
fordele for brugeren ved at logge sig ind via fx
Facebook er storre sikkerhed ved at have feerre
passwords, at indholdet kan veere tilpasset den
enkelte, samt at der vil veere faerre trolles pa siden.
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Sammenligning af platforme

4.c. Omfang af og historik pa indsamlede data

amazon

’

App Store

facebook.

Google

w

A
cdall

Linked [}

Antal parametre pa
udleverede data

Samlet estimeret
antal parametre

Historik

Mulighed for
dataminimering

Mulighed for
sletning af data

139 pa& hjemmeside

Estimat, inklusive
Prime: Mellem 300

og 400 parametre

Fuld historik pa
udleverede data

Fa, da handel
forudseetter brug af
cookies

Ja, via sletning af
profil
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346 parametre i
udleverede data

Profileringsdata er
ikke udleveret.

Samlet estimat: Ca.

400 parametre

Fuld historik pa
udleverede data

Ingen

Ja, via sletning af
profil

193 parametre i
udleverede data

Data fra udviklings-
partnere, partner-

sites, enhedsdata fra
Android og
netvaerksdata er ikke
udleveret. Samlet
estimat: Ca. 800
parametre

Fuld historik pa
udleverede data

Nogle ved at
minimere adgang til
Android og ikke
benytte logins

Ja, via sletning af
profil — dog ikke delt
materiale.
Tredjeparts cookie-
data kan ikke slettes.

1.200 parametre i
udleverede data

Data fra partnersites,
og enkelte data fra
Google Maps samt

Profileringsdata er

ikke blevet udleveret.

Samlet estimat
omkring 1.400
parametre

Varierende historik
pa udleverede data

Nogle ved at
anonymisere
Chrome og ikke
benytte logins

Ja, via sletning af
profil — dog ikke delt
materiale.
Tredjeparts cookie-
data kan ikke slettes.

204 parametre i
udleverede data

Data fra partnersites,
enhedsoplysninger
lokations- og cookie-
data er ikke blevet
udleveret. Samlet
estimat. Ca. 400
parametre

Varierende historik
pa udleverede data

F&, i forbindelse med
anonymisering af
browser og fravalg af
login

Ja, via sletning af
profil — dog ikke delt
materiale.
Tredjeparts cookie-
data kan maske
slettes.
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Sammenligning af platforme
4.d. Brug af de indsamlede data

| dette afsnit sammenlignes de formal, som platformene selv har beskrevet, at de bruger data til:

Alle platforme bruger data til at malrette betalte og ikke betalte promoveringer til brugerne af platformene, til at gemme

personlige indstillinger, minimere svig og generelt forbedre platformen.

Facebooks, Googles og muligvis LinkedIns (via Microsoft) data benyttes ogsa til at malrette annoncer til brugerne pa

tredjepartshjiemmesider.

Alle, undtagen Facebook, benytter data til at kunne levere egne solgte ydelser.

App Store og Facebook indsamler data for at
kunne hjeelpe tredjeparter med at forbedre
deres ydelser.

Kun Facebook forteeller, at de aktivt stiller de
indsamlede data til radighed for offentlig
forskning der ikke kollidere med Facebooks
egne motiverf’,

Kortlaegning af digitale platformes indsamling af data
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Fx App Store formidler i nogle tilfeelde kontaktinformationer om
bruger til udviklere af applikationer, sa disse kan fa feedback fra
brugerne.

Facebook deler i nogle tilfaelde data med partnerhjemmsider, der
beskriver brugerens browserhistorik og dermed tillader at
hjemmesiden kan tilpasse sit indhold til brugeren.
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Sammenligning af platforme
4.d. Brug af de indsamlede data

amazon

’

App Store

facebook.

Google

Search
Searc

Linked [}

Ikke betalte
anbefalinger og
kommunikation

Betalte
anbefalinger pa
platformen

Betalte
anbefalinger uden
for platformen

Leverance af kebte
produkter og
services

Personlige
indstillinger

Forbedringer af
platformens egne
ydelser

Til visning af egne og
relaterede produkter

Sa selgere kan
kabe promotions af
deres ydelser

Nej

Til fysiske og digitale
leverancer

Til at gemme
lokation, sprog, keb
mv.

Ja

Til visning af egne
og relaterede
produkter

Sa szlgere kan
kebe promotions af
deres apps

Nej

Til digitale

leverancer

Sprog, keb mv.

Ja

Til visning af
relaterede
interessegrupper og
forslag til netveerk

Sa interessenter kan
promovere deres
ydelser og formal

Ja

Nej

Sprog, netveerk,

interesser mv.

Ja

Til personificerede
sggeresultater

Sa szlgere kan
promoveres deres
ydelser

Ja

Til digitale
leverancer af andre
Google Services

Geografi, sprog, keb
mv.

Ja

Til visning af egne
produkter, forslag til
interessegrupper og
netveerk

Sa szlgere kan
promoveres deres
ydelser og formal

Muligvis via
Microsoft

Til digitale
leverancer

Sprog, netveerk,
interesser mv.

Ja
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Sammenligning af platforme
4.d. Brug af de indsamlede data

amazon > GO | e m
‘ f ¢

SERsE facebook. Searc Linked [}
Forbedringer af Ja Ja Ja Ja Ja
platformens egne
ydelser
Forbedringer af Kun indirekte via Hvis brugeren Ja, hvis ydelsen er Kun indirekte via Nej
tredjepartsydelser kundefeedback indvilger lavet via Facebook- sggninger pa
teknologi kundefeedback
Bekaempelse af Til loginstyring og Til loginstyring Til loginstyring, Til loginstyring Til loginstyring og
svig phishing fiernelse af spam, fiernelse af spam og
malware og falske malware
profiler
Risikostyring i Ja Nej Nej Nej Nej
forbindelse med
kredit
Offentlig forskning Ikke angivet Ikke angivet Ja Ikke angivet Ikke angivet
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Sammenligning af platforme

4.e. Sporing pa tveers af websites, browsere og enheder

| dette afsnit sammenlignes de metoder, som de digitale platforme anvender til at spore brugerne, samt formalene hermed.
Sammenligningen sker via to perspektiver, 1) hvordan platformene via sammenkobling af data kan falge brugerne pa tvaers
af enheder, internet og browsere, 2) hvilke teknologier de digitale platforme fglger brugerne ved hjaelp af (fx cookies, login,

browsere og styresystemer).

= Google har mange midler til at falge brugere — sasom
Android-styresystemet og Chrome-browserne, der
indsamler data om brugeradfeerd. Facebook kan opna
nogle af de samme data, som Google kan via Android,
hvis brugeren giver tilladelse til dette, Facebook har dog
ikke adgang til browserdata via browsere.

Gives Facebook eksempelvis adgang til kontakter i en
android telefon, vil den bruge disse til at foresla nye
relationer i applikationen. Tilsvarende, hvis Facebook
gives adgang til Bluetooth, vil applikationen via de
netveerk telefonen registrerer, kunne placere brugeren
geografiske faerden.

= Alle platforme kan via login genkende brugere pa tveers af enheder og hjemmesider, hvilket ogsa giver brugerne
mulighed for netop ikke at blive genkendt ved ikke at logge sig ind.

= Desuden benytter Facebook og Google sig at tredjepartscookies i forbindelse med deres rolle som udbyder af

annonceplads pa internettet.

Kortlaegning af digitale platformes indsamling af data
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Sammenligning af platforme

4.e. Sporing pa tveers af websites, browsere og enheder

amazon

’

Google

il facebook. Search Linked [y
Pa tveers af Kun til, pa og fra App Store fglger ikke  Via login kan Hvis brugeren Sider bruger kommer
internettet egne hjemmesider brugerne. Apple kan brugerne folges pa benytter Android fra og gar til efter
potentielt gore det partnersites og via eller Chrome, kan brug af Linkedin,
via cookies. cookieteknologi pa denne spores pa samt sider besggt de
tredjepartssider. tveers af nettet. neeste 30 dage af
Desuden benytter bruger
Google sig af
cookieteknologi pa
tredjepartssider.
Pa tveers af Hvis logget ind via Hvis logget ind via Hvis logget ind via Hvis det er en Hvis logget ind via
enheder applikationer pa applikationer pa applikationer pa Android-enhed, eller  applikationer pa
enhed enhed enhed brugeren er logget enhed
ind via Google
Pa tveers af Hvis logget ind pa App Store benyttes Hvis logget ind pa Ja, hvis brugeren er Hvis logget ind pa
browsere internetside ikke i browser, men internetside, eller logget ind eller internetside

Kortlaegning af digitale platformes indsamling af data
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Apple kan, hvis
brugeren er logget
ind pa internetside.

brugeren har givet
adgang i Android

benytter en Android
enhed.
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Sammenligning af platforme

4.e. Sporing pa tveers af websites, browsere og enheder

amazon

’

App Store

facebook.

Google

wn

aarch
cdal U

Linked [}

Via login

Via click streams

Via enheder

Via browsere

Via cookies

Amazon falger

brugerne pa tveers af

Amazon-services

Hvor brugere kom
fra, hvordan de
bruger Amazon.de,
og hvor de gar hen

Nej

Nej

Nej
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Login kan bruges pa
tredjeparts-
hjemmesider, men
Apple gemmer ikke
disse data.

Hvor brugere kom
fra samt links
publiceret i App
Store

Enhed identificeres
for at berigtige login
og give ret til at
hente apps.

Ikke relevant for App
Store

Ikke relevant for App
Store, men Apple
gor

Login bruges til at
spore brugerne pa
tveers af nettet, nar
de er logget ind.

Til, p& og fra
hjemmeside

Enhed falges, hvis
adgang gives.

Nej

Ja, for at seelge
reklamer pa
tredjepartssider

Login bruges til at
spore brugerne pa
tveers af nettet, nar
de er logget ind.

Google kan via
Chrome fglge al
netadfaerd.

Ja, hvis Android-
enhed.

Ja, hvis Chrome

Ja, for at seelge
reklamer pa
tredjepartssider

Login bruges til at
sammenkgre data/
spore brugere
mellem Linkeln og
tredjepart.

Til, pa og fra
hjemmeside

Ikke via LinkedIn-
applikationer,
muligvis via
Microsoft apps

Nej

Ja, for at malrette
budskaber til brugere
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Sammenligning af platforme

4.f. Anvendelse af tredjepartscookies

| dette afsnit analyseres brugen af tredjepartscookies

Amazon og LinkedIn er ikke advetisors kontrollere ikke reklamenetvaerk der typisk bruger tredjepartscookies pa
internettet, omvendt er de begge site publishers og tjener dermed penge pa at udbyde reklameplads pa deres
hjemmesider. Amazon og LinkedIn er derfor til en vis grad afhaengige af tredjepartscookies, da disse er
forudsaetningen for malrettede og dermed hgijt betalte reklamer pa deres hjemmesider, som markedet ser ud i dag.

| App Store benytter ikke tredjepartscookies da dette er en applikation. Apple en samlet platform, beskriver dog, at de
benytter tredjepartscookies til at falge brugerne pa nettet. Hvis brugen af tredjepartscookies faldt bort, ville Apple
kunne skabe data om brugerne via deres services og styresystemer som det kendes fra Google.

Bade Facebook og Google benytter blandt andet tredjepartscookies som advetisers — i konkurrence med en reekke
andre advetisers, der kun kan spore brugerne via tredjepartscookies. Uden tredjepartscookies ville Facebook og
Google fa en konkurrencemaessig fordel (relativt bedre targeting og salg af data til andre advetisers), da deres viden
om brugeradfaerd ville blive endnu mere unik. Google pataenker desuden selv at aendre standardindstillingerne i
Google Chrome sa det som udgangspunkt ikke tillader at tredjepartscookies bliver gemt pa enhedeng®'”.

Kortlaegning af digitale platformes indsamling af data
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Sammenligning af platforme

4.f. Anvendelse af tredjepartscookies
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Amazon

Farste analyserede platform er Amazon.de. Den tyske version er
valgt, da det er denne som danske brugere bliver henvist til, hvis de
indtaster Amazon.dk. Desuden ligger denne hjemmeside inden for

Overordnet set kan Amazon.de beskrives som en
der gor det muligt for kebere og saelgere at mgdes, og hvor
selgerne betaler i form for af kommission. Amazon saelger ogsa
annonceplads, der gar det muligt for saelgere at fa en fremtraedende
visning af deres produkter, samt gar det muligt for

at promovere deres produkter.
Amazon salger desuden fysiske produkter, samt en raekke digitale
service (fx , ) der bygger pa -teknologi.
Brugere kan gratis leese andres brugeroplevelser pa Amazon, eller
har Amazon ikke fokus pa sociale netvaerk.




Amazon

5.a.0 Termer

| teksten benytter vi en reekke Amazon-termer, som forklares her:
m  Amazon-platform; alle de ydelser, der leveres under Amazon-brandet.
= Amazon.de; tysk version af Amazons shopping-site - del af EEA.
m  Amazon.co.uk; engelsk version af Amazon-shopping - ikke del af EEA.

m  Amazon.com; amerikansk version af Amazon-shopping.

amazondrive
S i sisamazon
kindefire  "2*amazon
amagon
EE) S@L
amazon

" Prime rstant viceo am azon

amazon .
: amazonpPrime
S N1

= Amazon-shopping services; Amazon.de, Amazon.co.uk, Amazon.com, Prime mv.

m  Prime; tillzegsydelse, der kan kabes pa Amazons shopping-sites og giver kunden adgang til musik,
litteratur, video, cloudbaseret opbevaring af filer og forsalg og hurtigere leverancer af fysiske varer.

m  Amazons partner-sites: internetsider, der benytter tredjepartscookies til at spore brugerne og tilpasse

annoncering pa Amazon.de.

Kortlaegning af digitale platformes indsamling af data
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Amazon

5.a.0 Sammenfatning

Amazons shopping-services indsamler detaljerede data om brugeradfaerd og forbrug af Amazon Prime services.
Partnersites far ogsa tilladelse til at placere cookies, der indsamler ‘ikke direkte personhenfarbare data’ pa Amazon-
sites.

Data indsamles, nar brugere er logget ind pa Amazon-platformen. Er brugeren ikke logget ind, indsamles der data pa
IP-adresseniveau via cookies afheengigt af browserindstillingerne.

Omfanget af data, som Amazon.de har til radighed, er ifglge analysen skansmaessigt estimeret til omkring 300 til 400
parametre. Dette er et konservativt estimat, da Amazon.de ikke har udleveret eksempelvis transaktionelle data, sdsom
weblogs, der eksempelvis beskriver, over hvilke objekter brugerens cursor har veeret placeret pa skaermen, samt hvor
lzenge mv.

Amazon.de benytter data til salg og promovering af egne og andres betalte produkter og ydelser pa Amazon.de.
Desuden bruges data til at personalisere brugeroplevelsen og til at forsta brugeradfeerd, samt til at bekeempe svig og
lav kreditrisikostyring.

Amazons shopping-service sporer brugerne pa tveers af Amazon-platforme, hvis brugerne er logget ind. Desuden
sporer Amazon, hvor brugerne klikker rundt pa Amazons websites, samt hvor brugerne klikker ind pa sites fra og
potentielt klikker bort fra sitet til.

Amazon tillader tredjepartscookies pa deres hjemmesider for at understatte ydelser som transport leveret af
tredjeparter. Amazon.de tillader ogsa tredjepartscookies i forbindelse med eksterne annoncer pa Amazon.de.

Kortlaegning af digitale platformes indsamling af data
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Amazon Amazon.de - datakilde
5.a.0 Analysegrundiag h 4

Amazon.de - analyserede platform

Introduktion til platform

Denne delanalyse omfatter den digital platform Amazon.de, men grundet at Amazon og dets underselskaber opererer
under ‘EU-US and Swiss-US Privacy Shield”3 er den ogsa daekkende for Amazon.co.uk og andre tilsvarende
handelsplatforme inden for det nuveerende EEA. De informationer, som man kan leese pa Amazon.de, beskriver
handtering af brugerdata pa tveers af alle Amazon-platforme?%. | relation til Amazon.de benyttes data til:

Udveksling af fysiske varer for betaling

Ikke betalte personlige service- og produktanbefalinger

Betalte personlige service- og produktanbefalinger

Generel kommunikation med kunder over chat, email, telefon mv.
Opretholdelse af sikkerheden for de handlende.

Prime-Members enjoy following benefits:

~ ‘V‘rL,w b - .

258, unlimited and free Premium Delivery Prime Music

=1 O

Secure uniimited photo storage Acollection bayond compare Premium access 1o 1o offers.

Amazon.de er primeert en platform, hvor der udveksles fysiske
produkter, men Amazon.de har ogsa mulighed for, at brugerne kan
betale for et ‘Prime’-produkt. PrimeA%7 giver adgang til
ekspreslevering og tilbud pa Amazon.de, samt adgang til en raekke
digitale services, sasom plads i skyen, streamingtjenester og
adgang til digitale b@ger. Amazons musiktjeneste er en ikke
uveesentlig markedspiller med sine 33 millioner betalende brugere.
Til sammenligning har den globale markedsleder Spotify omkring
100 millioner betalende brugereA1°,
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Amazon

5.a.0 Sammenfatning

Nedenfor opsummeres konklusioner fra analysen af Amazon.de:

m Data, som Amazon.de har gjort tilgaengeligt for denne analyse omfatter brugerindtastede informationer, herunder
sggninger, kab, leverancer og betalinger. Amazon udleverede ikke iransaktionelle data fra eksempelvis
mobilapplikationer om, hvor og hvornar et kab er gjort. Amazon leverede heller ikke detaljeret information om,

hvordan de transformerer data.

= Amazon.de beskriver at de alene benytter data fra: Amazon.de, Prime og tredjepartscookies.

Data fra Analyserede omrade

Omradet der analyseres er Amazon.de samt Prime

Analysen bygger pa data indsamlet fra Amazon.de og Prime
z = -
amazon : amazon S

amazonprime 4 amazonPrime
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Amazon
5.a.0 Analysegrundlag

Brugere kan interagere med Amazon.de via brugen af den stemmestyrede service Alexa. | forhold til denne rapport
analyseres denne service, og de data der bliver genereret af, at man kan genbestille via Alexa, ikke yderligere.

Metode

Analysen bygger i stor grad pa gennemgang af Amazon.de’s politikker, hvilket ikke er beskrevet specifikt for
Amazon.de men for alle Amazon-services. Derfor har det ogsa veeret nadvendigt at frasortere informationer, der
eksempelvis kun relaterer sig til eksempelvis AWS (cloud hosting-lgsninger).

PwC har desuden logget ind pa Amazons shopping-sites og set en reekke brugerdata, repreesenterende 15 ars
historik fra udvalgte brugere, sasom: kab, kontaktinformationer, annonceprofiler, betalingsinformationer, e-
mailpreeferencer og indhold set for nyligt pa Amazon.de.

PwC har desuden ringet og skrevet til Amazon.co.uk og Amazon.de af flere omgange, men har ikke kunne fa
udleveret alle personlige, henfgrbare transaktionelle data at analysere ud fra. PwC er desuden i besiddelse af data
fra Amazon.com, hvor det er muligt at downloade filer om kebte og refunderede produkter.

Kortlaegning af digitale platformes indsamling af data
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5.a.1 Hvilke data indsamles?

amazon

amazonpPrirme
~

amazon &
webservices

amazondrive amazon
amazon

" Prime rsart vaeo

kindle fire
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Data, der indsamles, er kategoriseret af Amazon somA%3:

m Brugerindtastede data, som Amazon indsamler: sggninger, downloads via enheder,

konfigurationer, seelgerinformationer, solgte varer, kab, kontaktinformationer,
spargeskemadata, uploadede filer pa cloud, spillelister, ratings og kommunikation.
m  Den anden kategori er aktivitetslogninger, hvilket deekker over: login-information,
enheds- og browseroplysninger, lokation, streamingdata, cookie-informationer,
URL-data til og fra Amazon-websites mv.
m  Endelig omtaler Amazon data fra tredjeparter, sasom: leveranceinformationer,
partnersalg, sggeresultater, besggte sider og kreditinformationer.

Amazon indsamler altsa data fra deres hjemmesider om den benyttede enhed og tillader
tredjepartscookies, hvilket gar, at de pa lige fod med andre, der kan treekke pa data fra
disse tredjepartscookies (fra bl.a. Google), ogsa kan annoncere og falge brugere pa IP-
niveau pa tveers af nettet.
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Amazon

5.a.2 | hvilke situationer indsamles data?

Data om brugeren indsamles som udgangspunkt altid, i forbindelse med at en Amazon-service benyttes. Dvs. i
forbindelse med brug af Amazon.de via applikation eller browser. Desuden skabes der data om brugerne, nar de
eksempelvis streamer eller downloader indhold via Prime. Data genereres ogsa i forbindelse med fysiske leverancer og
betalinger.

Der er dog en reekke parametre, der er bestemmende for, hvilke og hvor mange data der indsamlesA%%:

m  Amazon forteeller ikke praecist hvorledes, men at der indsamles data om enheder, lokation og browsertyper. Disse
informationer ma antages kun at blive indsamlet, hvis brugeren giver adgang til det.

m  Erbrugeren logget ind pa Amazon.de, indsamles der detaljeret brugerhistorik om, hvordan denne interagerer med
visninger. Tilsvarende logges forbrug af digitale services via Prime.

m  Hovis brugeren ikke er logget ind pa Amazon.de, har Amazon kun adgang til oplysninger indsamlet via cookies.

m | det tilfaelde at brugeren tilvaelger anonymisering af reklamer pa Amazon.de, er det ikke klart, om der indsamles
feerre data om brugeren. Brugeren vil dog ikke fa personligt tilrettet, men generel markedsfaring pa Amazon.de.

Submit Your Preference

® Show me interest-based ads provided by Amazon
Do not show me interest-based ads provided by Amazon

Submit

Kortlaegning af digitale platformes indsamling af data
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Amazon

5.a.3 Omfang af indsamlet data

Amazon.de udleverer data, men giver kun adgang til at brugerne kan se data pa deres hjemmeside. Pa
hjemmesiden kunne der identificeres 139 parametre primaert omkring konto og kabshistorik. En vurdering af, hvilke
data Amazon.de (herunder Prime) har til radighed, bygger derfor ogsa pa et estimat, baseret pa hvilke andre typer af
data Amazon.de selv oplyser de har, sammenholdt med hvor mange parametre der benyttes til at beskrive
tilsvarende data pa andre digitale platforme.

Tilsammen blev estimeret, at Amazon.de har mellem 300 og 400 parametre til radighed. Estimatet daekker over
brugerindtastede data, aktivitetslogs og tredjeparts data. Data, der er specielle for Amazon.de, er data, som har at
gore med fysiske leverancer, betalinger og returneringer. Desuden kan private forbrugere ogsa bade optraede som
seelgere og kabere. Amazon.de laver ogsa kreditvurderinger af seelgere, i det tilfaelde at Amazon patager sig
gkonomisk risiko, eksempelvis i forbindelse med tilbagebetaling til kabere.

Omkring sletning af data beskriver Amazon.de, at det sker, nar data ikke laengere tjener det formal, det er indsamlet
til med henvisning til privatlivspolitikkerA%, Disse politikker, der forklarer formal med data, er dog ikke udfarlige.
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Amazon

5.a.4 Anvendelse af data

Amazon.dk beskriver en raekke anvendelser af data”03:

= Salg, promovering og leverance af produkter og services

= Generelle forbedringer af Amazons ydelser

m  Personspecifikke anbefalinger af produkter, services og personaliserede indstillinger
= Lovmeaessig indsamling af sselgerinformationer

= Kommunikation med brugere

= Sponseret indhold udvaelges pa baggrund af interaktioner med Amazon-sites, indhold og services. Amazon
beskriver, at der ikke gemmes personhenforbare informationer sdsom navn og e-mail til annoncering, men at
man benytter sig af cookies til at malrette og afdaekke effekten af annoncerA1!°

m Bekaempelse af svig og risikostyring i forbindelse med kredit.

Amazon.de beskriver, at der foregar profilering til at méalrette annoncer mod brugerne pa og udenfor Amazon.dk.
Men ikke hvilke algoritmer, der ligger til grund. Da Amazon ikke udbyder annonceplads pa tredjeparts hjemmesider,
vil det kun veere i forbindelse med annoncer pd Amazon.de, at Amazon.de potentielt kunne have givet en
uddybende beskrivelse af algoritmerne, der ligger til grund for valg af individualiserede budskaber.
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Amazon

5.a.5 Sporing pa tveers af enheder og platforme samt brug og afhaengighed af
tredjepartscookies

amazondrive

B indeiie 7y amazon

webservices

amazon : amazon

ettt

amazen ..  amazon

amazon 7
P amazonPrirme
N—1

Sporing

Amazon.de sporer brugerne pa tveers af platforme, hvis de er logget ind via Amazon-login.
Platforme er i den sammenhaeng: website og modsvarende applikation til eksempelvis mobil,
musikplatforme, litteraturplatforme, videoplatforme og cloudbaseret opbevaring af filer, samt andre
Amazon-services, der ikke er inddraget i denne analyse.

Amazon indsamler URL-clickstreams pa deres hjiemmesider, samt om hvor brugerne kommer fra
og efterfglgende gar hen fra et Amazon-website. Disse clickstreams indeholder altsa kun potentielt
én linje far og efter, den clickstream der foregar pa Amazon.de, hvilket er standard for webservere.

Brugere kan interagere anonymt med Amazon.de, hvis de logger ud af deres Amazon-konto og slar
cookies til i deres browser.

Tredjeparts cookies

Amazon tillader tredjeparts udbydere, der leverer og maler annoncering at placere cookies hos
brugere af Amazon.de, imens brugerne er pa denne hjiemmeside. Amazon.de frigiver dog ikke
informationer til disse partnere om navn, e-mail eller hvilke kab eller sagninger brugeren foretager.
Amazon.de beskriver, at de alene frigiver IP-adresse og informationer om browserkonfigurationen
til 42 navngivneA!'" udbydere af annoncering pa internettet. Amazon naevner ogsa, at de selv kaber
annonceplads pa internettet og udbyder annonceplads pa Amazon.de.
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Amazon

5.a.6 Hvordan og til hvad bruger Amazon.de cookies?12

Forstepartscookies

Er en cookie fremstillet af det
pageeldende domeaene, en
bruger besgger. Disse
anvendes i hgj grad til at
sammenkoble al aktivitet,
foretaget af én bruger (én
browser). Eksempel: Tilfgjer
brugere en vare til en
indkgbskurv i en webshop,

bliver dette gemt vha. cookies.

Tredjeparts cookies

Er defineret ved at vaere
associeret med et domaene
forskelligt fra det, den
pageeldende bruger besgger.
Amazon.de tillader
tredjeparter at placere disse
pa Amazon.de.

N

®

Preeferencer
Anvendes af Amazon.de til at gemme brugerpraeferencer,
fx valg af sprog og region.

Sikkerhed
For at minimere tredjeparts svig via identifikation
(authentication) af brugeren.

Reklamer

Anvendes af Amazon.de til at indsamle data, fx
produktsggninger og kab, hvilket benyttes til betalt
annoncering pa Amazon.de.

Serviceleverancer
Generel styring af kab, herunder shopping til Prime-
kunder og ikke betalte produktanbefalinger.

Intern research og rapportering
Amazon bruger ogsa cookiedata til at lave intern research
0g rapportering.

Reklamer

Amazon tillader tredjeparter at placere cookies pa deres
hjemmesider, sa disse tredjeparter kan monitorere
brugeradfeerd pé tveers af flere websites samt vise
personligt tilpassede reklamer ud fra IP-adresser og
browserkonfiguration.

Amazon.de benytter sig dog ikke selv af tredjeparts
annoncering pa deres hjemmeside. Amazon.de udbyder
heller ikke annonceringsplads pé internettet, men kaber
selv servicen.

Cookie-tidshorisont
Der skelnes typisk mellem
session og vedvarende
(persistent) cookies. Hvor
forste naevnte slettes, nar
browseren lukkes, mens
den anden har en fast
defineret udlgbsdato.
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Amazon

5.a.x Eksempler pa brug af data
= Eksempel, hvor Amazon udbyder deres keyword-targeted
ads til salgere pa Amazon.de.

m  Eksempel, hvor brugerne af Amazon, kan fravaelge at blive
modt med keywork-targeted ads.

Submit Your Preference

® Show me interest-based ads provided by Amazon
Do not show me interest-based ads provided by Amazon

‘ submit |

Kortlaegning af digitale platformes indsamling af data
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Get your products
seen by more
shoppers

Increase your reach and
drive sales by advertising
your products on Amazon.
Keyword-targeted ads
appear in high-visibility
placements, right where
customers will see them,
and you only pay when
your ad is clicked.

52


http://www.Amazon.de

s

App Store

Apple App Store

Apple App Store er historisk set, og stadig, en platform til
distribution af egen software. | dag agerer App Store ogsa
som , da en reekke udbyder deres
software, bade gratis og mod betaling. Tilsvarende kan
udviklerne ogsa veelge mellem en reekke

forhold til Apple App Store.

| Apple App Store er der ikke tredjeparts annoncer, men
udviklerne kan betale for at fa deres produkter promoveret.
Apple bruger ikke data fra resten af Apple-platformen til at
malrette salg til Apple-brugere i Apple App Store.



https://appleinsider.com/articles/18/08/11/apple-services-and-the-ecosystem-of-value-capture

Apples App Store

5.b.0 Sammenfatning

Analysen kortleegger, hvilke forbrugerdata Apple App Store traekker pa i forbindelse med brugertilpasning, promovering,
ydelsesudveksling og sikkerhed.

m De data, App Store indsamler, kommer fra: Brugerinteraktioner med App Store, transaktioner, kontaktinformationer,
kontooplysninger, lokation, sagehistorik, interaktion med reklamer, tid brugt pa sider, tredjeparts applikationer og
anmeldelser.

= Apple indsamler kun App Store-data om brugerne, nar de bruger denne applikation, samt i forbindelse med URL-
henvisninger til og fra App Store.

= Omfanget af data, som App Store indsamler, er estimeret til omkring 346 parametre. Historikken for data er ikke
fuldstaendig tydelig, men Apple beskriver, at de ikke opbevarer data i laengere tid, end der er behov for, herunder
betalingsoplysninger i op til 10 ar pga. lovmaessigheder.

Apple App Store - data kilde Apple App Store - analyserede platform
Data dgr benyttes 'til brugerspecifikke tilretninger i Apple App Store Apple App Store bruger data til:
er kun indsamlet via Apple App Store - optimere de applikationer brugeren

preesenteres for ud fra brugerhistorik
} s - malretning af applikationer betalt af
’ _Z applikationsudbyder
' .’Z\ ' v \ - til at forsta forbrugeradfaerd og
tendenser indenfor software
App Store APpEtiE - sikkerhed

- leverance af ydelser

Kortleegning af digitale platformes indsamling af data
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Apples App Store

5.b.0 Sammenfatning

App Store bruger data til at: forbedre den generelle brugeroplevelse i
App Store, tilpasninger til den enkelte bruger, leverance af ydelser, lade
partnere male kundeadfaerd, forhindre svindel og malrette betalte
promoveringer af applikationer.

App Store kan vaere i stand til at spore brugere pa tveers af apps, der er
downloadet i App Store, dog kun hvis brugeren har givet tilladelse til at
dele data med tredjeparts udviklere. App Store sporer brugere pa tveers
af enheder, hvis en bruger har flere enheder logget ind pa samme
Apple ID.

Apples websteder, onlinetjenester, interaktive programmer, e-
mailbeskeder og reklamer bruger i nogle tilfaelde cookies og andre
former for teknologi for at forstd kundeadfaerd og male effekten af
reklamer i Apple App Store.

Kortlaegning af digitale platformes indsamling af data

PwC

L _AAMY

Noter Veerdipapirer

&ty ‘m-.,Z\, |

TV

Indstillinger

Gmail




Apples App Store

5.b.0 Analysegrundiag

@A

App Store

Introduktion til platform

Denne delanalyse omfatter den digitale Apple-service kaldet App Store, og hvad den benytter data fra brugerne til,
herunder hvilke data der stilles til radighed for tredjeparter der udvikler og seelger deres applikationer via App Store.
Afsnittet om, hvordan Apple falger sine brugere pa tveers af platforme, udvider perspektivet til at deekke alle Apples
digitale platforme. | App Store bruger Apple data til:

Optimering af de applikationer, brugeren praesenteres for ud fra historik
Malretning af applikationer betalt af applikationsudbyder

At forsta forbrugeradfaerd og tendenser inden for software

Udveksling af ydelser

Sikkerhed.

| modsaetning til de digitale platforme, der stiller deres ydelser gratis til radighed, mod at brugeren bliver eksponeret
for reklame, koster mange af de applikationer, der hentes i App Store, penge.

Metode
Analysen bygger pa, at to udvalgte Apple-brugere har downloadet alle deres data fra Apples App Store, hvilket
tilsammen har givet data med ni ars brugerhistorik.

Samtlige af disse data er blevet gennemgaet individuelt og pa laveste granuleringsniveau for at kunne identificere,
hvilke individuelle parametre App Store registrerer, samt hvor la&enge data gemmes.

Tilsvarende er Apples egne oplysninger om brug af data og cookies blev inddraget i analysen. Desuden er artikler,
der beskriver Apples brug af data, brugt som baggrundsviden for analysen.
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Apples App

Store

5.b.1 Hvilke data indsamles?

1

Kortlaegning af digitale platformes indsamling af data
PwC

Data, der indsamles, kommer fra Apple App Store, som er en butik, brugere kan hente apps
fra, til deres iPhone, Ipod og Ipad-enheder, og i nogle tilfeelde installere disse apps videre pa
Apple Watch og Apple TV (Apples Mac App Store er ikke en del af analysen)AA01,

Apple indsamler historiske oplysninger om brugere af Apples App Store. Herunder de
oplysninger brugerne har indtastet om dem selv i deres konto og kreditkortsoplysninger, samt
historisk data om hvilke enheder brugeren har benyttet.

Der indsamles historiske informationer ud fra transaktioner sdsom gavekortsindlgsning, kab
af applikationer og de anmeldelser en bruger har foretaget af apps.

Hvis brugeren downloader nogle typer tredjeparts apps, kan applikationen anmode om
tilladelse til, at tredjeparts udviklere ma indhente oplysninger om brugeren. Har applikationer
denne funktionalitet, indhenter Apple tilsvarende oplysninger om tredjeparts udvikleren, sa
som navn, referencenummer, e-mailadresse, sa Apple kan identificere seelgeren. Brugeren
skal selv give aktivt tilladelse til, at tredjeparts applikationsudviklere kan fa adgang til deres
data.

Oplysninger om brugeradfeerd i App Store, herunder URL-henvisninger til App Store, bliver
0gsa indsamlet.

Apples App Store treekker ogsa pa brugerens profiloplysninger. Dette inkluderer
transaktionsinformationer, forhandskabsinformationer, (gen)downloadede og opdaterede
apps, og hvilke apps brugeren har i deres bibliotek.
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Apples App Store

5.b.2 | hvilke situationer indsamles data?

Anskaffelse af varer

Apple indsamler en reekke informationer, nar brugere downloader apps. Data indsamles bade for
betalte og gratis applikationer og omhandler typen af app, hvilken enhed brugeren keber fra og dato
og tid for kabet. Der bliver ogsa indsamlet information, nar brugeren opdaterer en app eller
downloader en app, de tidligere har slettet, altsa gendownloader en app.

Brugeraktioner

Ved generel brug af App Store bliver der indhentet en reekke oplysninger. Dette inkluderer, nar
brugere anmelder eller vurderer indhold pa App Store, og mere generel brugeradfeerd, sasom hvor
pa skaermen der bliver trykket, hvor lang tid en bruger opholder sig pa sider i App Store, hvor ofte
brugere besgger en side og hvilken internetsider brugeren er blevet henvist til og fra. Data inkluderer
URL-henvisning, type af internetforbindelse, IP-adresse og sprog.

Brugerindtastede informationer

Nar en bruger veelger at indtaste informationer om dem selv pa deres profil eller de sociale aspekter
af App Store, som kan bruges i sammenhaeng med anmeldelser mm. bliver dette indsamlet af Apple.
Derudover bliver data om andre autoriserede enheder ogsa indhentet, sdasom enheds-ID,
enhedsnavn og dato for autorisation.

Kortlaegning af digitale platformes indsamling af data
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Apples App Store

5.b.3 Omfang af indsamiet data

é.

Opbevaring af data

Ud fra de indsamlede datapolitikker har det ikke veeret tydeligt, hvad opbevaringshistorikken er for de
enkelte emner. Apple beskriver selv i deres anonymitetspolitik for App Store, at betalingshistorik og
relaterede personlige oplysninger for brugere typisk bliver opbevareti 10 ar. Apple ger dette for at
veere i overensstemmelse med geeldende lovgivning med hensyn til gkonomisk rapportering, som
afhaenger at de enkelte lande, Apple er involverede i. Apple opbevarer ligeledes en optegnelse af
brugeres kab og overfarsel af indhold, sa lzenge en bruger har en aktiv konto hos Apple.

| forbindelse med de data, Apple har udleveret, er der 346 parametre, der er relateret til Apples App
Store. | disse filer er historikken fuldstaendig.

Nogle oplysninger som fx kab, men ikke betalingskortoplysninger, kan blive opbevaret, ogsa efter en
bruger har lukket sin konto, med formalet om at bevare virksomhedsoptegnelser. AA03
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Apples App Store

5.b.4 Anvendelse af data

2]

v

Apple indsamler en maengde data i forskellige sammenhaenge, af bade personlig og ikke-personlig karakter.
Anvendelsen af disse data opdeles af Apple i seks forskellige kategorierAA02,

Forbedring af butik

Apple indsamler data om, hvordan brugere interagerer med App Store. Det omhandler bl.a., hvor lang tid en
bruger opholder sig pa en butiksside (app-side), hvilket indhold der bliver saggt pa, hvilket indhold der bliver
downloadet, og hvilket indhold der bliver set. Disse data bliver brugt til at forbedre den overordnede
brugeroplevelse pa tvaers af App Store. Bl.a. kan Apple bruge disse data til at gruppere applikationer i
relevante kategorier til brugeren eller foresla nye populeere apps pa tveers af brugere. Et eksempel kan vaere
en funktion i Apple Store som “Flere spil, du vil synes om”, rettet mod brugere, der ikke gnsker, at App Store
ma bruge deres data til promoveringer.

Apple bruger ogsa data til at forbedre produkter i App Store, som fx apps, der gar ned og vil kunne bruge
disse data til egenudvikling af applikationer og funktionaliteter, der er registreret efterspargsel efter.

Tilpasning af butik

Apple informerer om, at brugeres interaktioner bruges til at anbefale indhold, som er mest relevant for
brugeren, ud fra hvad Apple vurderer er mest relevant for vedkommende. Denne vurdering bliver automatisk
genereret ud fra data, som er indsamlet om, hvad brugeren har set, downloadet, opdateret eller anmeldt i
App Store. Derudover bliver kgbshistorik, betalingsmetoder, og kontooplysinger ogsa indsamlet og brugt til
tilpasning af butikken.

Der indsamles ogsa data om, hvilken enhed brugeren interagerer fra. Ved eksempelvis at vide, hvor meget
lagringsplads enheden har tilbage, kan Apple tilbyde en funktion til brugeren, hvor man kan kgbe indhold
uden at skulle downloade det med det samme.
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Apples App Store

5.b.4 Anvendelse af data

Levering af produkt

Apple bruger data for at kunne levere deres produkt til den rette bruger. App Store indsamler derfor
konto- og betalingsoplysninger, for at Apple kan godkende betalingen og levere det valgte produkt.
Derefter bliver enhedens hardware-id og IP-adresse indsamlet, nar brugeren installerer en app pa sin
enhed.

Deling med tredjeparter

App Store videregiver en reekke data om brugere til tredjeparter. Disse tredjeparter kan vaere
markedsfgringspartnere, reklameseaelgere eller strategiske partnere, der hjeelper med at levere
produkter gennem App Store. Data bliver brugt, sa appudviklere kan male resultater af deres
solgte/leverede apps. Udvekslet data kan ogsa blive brugt til forbedring af tredjeparts apps, dog kan
leveret data kun blive udvekslet, hvis brugere giver tilladelse.

Forhindring af svindel

Personlige oplysninger blive indsamlet for at forhindre svindel og andre skadelige aktiviteter.
Eksempelvis kan Apple ved at indsamle data som enhedstype, softwareversion, lokalitet,
kabshistorik mm. vurdere, om en forsggt login er autoriseret.
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Apples App Store

5.b.4 Anvendelse af data

Reklame

Sagereklamer er en metode, der giver udviklere af apps muligheden for at fa deres apps til at fremsta
som forste resultat i en brugersegning. Dette er en tjeneste, udviklere kan betale Apple for. De
anbefalede sggereklamer bygger pa diverse brugerdata som enhed, konto, kabshistorik,

browsinghistorik, overfarsler og segeudtryk mm. App Store indsamler disse data for at sikre, at
sggereklamerne har relevans for brugeren.

Hvis brugerne ikke gnsker at modtage malrettede reklamer i App Store, kan de sla Begraens

reklamesporing til. Dette betyder, at brugeren ikke vil modtage denne type reklamer pa sin enhed
laengere.

% | © | K2

Bruger og enheds-

Visninger | App Store,
informationer.

brugeranmeldelser g
henvisninger

Brug af data

Download og
kobshistori

Ikke alle data kan fiernes via anonymisering

Data kan bruges tilpasning af Annoncering
Forskning (potentielt)

Data kan bruges til at forbedre brugeroplevelsen
Data der bruges til vaekste brugermaengden
Sikkerhed
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Apples App Store

5.b.5&6 Sporing pa tvaers af enheder og platforme samt brug og afhangighed
af tredjeparts cookies

Autoriserede enheder

App Store logger, hvilke enheder brugeren har autoriseret med sit Apple-ID, saledes at Apple ved,
hvilke enheder de ma sende pushbeskeder til, og hvilke enheder der har tilladelse til at downloade
allerede kgbt indhold.

Brug af tredjeparts cookies

App Stores egen anonymitets- og datapolitik skriver ikke noget om brugen af cookies?A%, da dette er
en applikation.

Generelt for Apple benyttes der cookies til at logge, hvor mange app-sider der bliver vist for en
bruger i forbindelse med en marketingskampagne.

Hvis en bruger benytter funktionen ‘Log ind med Apple’, kan denne logge ind i apps og pa websites
med dette Apple-id. Benyttes denne funktionalitet, kan de fleste websites og apps kun anmode om
brugernavn og mailadresse. Apple hverken sporer eller opretter selv en profil, nar der logges ind med
Apple.

Apples websteder, onlinetjenester, interaktive programmer, e-mailoeskeder og reklamer bruger i
nogle tilfeelde cookies og andre former for teknologi. Disse former for teknologi hjeelper Apple med at
fa starre indsigt i brugernes adfeerd, samt fremmer og maler effekten af annoncer og sagninger pa
nettet.
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Facebook

Facebook.com er en social platform, hvor brugerne ikke
betaler for at benytte platformens services. Facebook-
platformen daekker samlet set en reekke mader at
kommunikere pa, sasom Instagram for billeder,
WhatsApp til kald og Messenger til korte beskeder.
Brugerne organiserer sig i netveerk og interessegrupper
pa Facebook.com, hvor de deler oplevelser, interesser og
holdninger. Pa baggrund af brugernes data praesenterer
Facebook malrettet betalt indhold. Facebook promoverer
sine egne services og har en mindre
markedspladsfunktion.
Facebook udbyder desuden reklameplads pa

og falger derfor desuden deres
brugere via tredjepartscookies.



http://Facebook.com
http://Facebook.com

Facebook

5.c.0 Termer

| teksten benytter vi en reekke Facebook-termer. De er forklaret her: lﬁ} /

Facebook-platformen eller blot Facebook: Alle Facebook-ejede n
applikationer, sasom Facebook.com, Messenger, Instagram, sl i

WhatsApp mv. " ______

Facebook-login: beskriver, at brugeren kan logge ind via
Facebook, hvilket kan ske pa Facebook-platformen, men ogsa pa /
en en raekke partnerapplikationer ikke ejet af Facebook, sasom
Candy Crush og Subway Surfer. Disse partnerapplikationer kan
udveksle data med Facebook-platformen i forbindelse med
annoncering, samt adfaerdsdata mellem Facebook-platformen og
partner- applikationen.

Facebook.com: Den specifikke applikation, der vises via denne internetadresse.

Facebooks partnersites: internetsider, der benytter Facebooks tredjeparts cookies til at placere annoncer og
spore brugeradfeerd vedrgrende disse.

Facebooks partnerapplikationer: Ikke Facebook-ejede Applikationer, der er udviklet til at udveksle informationer
med Facebook.

Kortlaegning af digitale platformes indsamling af data
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5.c.0 Sammenfatning

Analysen kortleegger, hvilke forbrugerdata hele Facebook-
platformen treekker pa i forbindelse med brugertilpassede
visninger F%1 og annoncering™?2 pa Facebook.com. Data
benyttes ogsa her i forbindelse med: sikkerhed, forskning og
reduktion af misinformation.

m Data, der indgar i analysen, bygger pa de persondata,
der pt. er tilgaengelige fra Facebook.com. Hvilket er
brugerdata der beskriver brugernes interesser og
dermed er egnede til profilering med marketing for gje.

Facebook.com indsamler ogséa data fra en reekke andre
datakilder fra andre Facebook-applikationer og
partnere, der integrerer Facebook-teknologi i deres
lgsninger.

Desuden indsamler Facebook-platformen data fra
tredjeparts cookies og i nogle tilfeelde enhedsdata.

Kortlaegning af digitale platformes indsamling af data
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Facebook platformen - eller blot Facebook

Applikationen Facebook/Facebook.com bygger indsamler potentielt
brugerdata fra en raekke platform, det er dog kun data fra Facebook
platformen der analyseres pa detail-niveau.
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Facebook

5.c.0 Sammenfatning

De data, Facebook.com benytter, kommer fra brugere, der er logget ind via Facebook-login. Facebook far og
udveksler ogsa data med partnere, sasom spil, der indeholder informationer om adfaerd, herunder kab. Facebook far i
nogle tilfaelde enhedsoplysninger om brugerne, og endelig benytter Facebook sig af tredjeparts cookies.

Facebook indsamler brugerspecifikke data, nar brugeren er logget via Facebook-login, samt nar brugeren bevasger
sig rundt pa partnersites pa internettet. Gives Facebook desuden tilladelse til services pa en Android-telefon, vil
Facebook ogsa overvage brugen af enheden og eksempelvis foresla venner ud fra nyindtastede telefonnumre.

Omfanget af data, som Facebook.com har til radighed, kommer fra: de omkring 200 parametre fra Facebook.com,
data fra andre Facebook-ejede applikationer, partnerdata og tredjeparts cookiedata. Historikken varierer, men
generelt er der fuldsteendig historik pa data afgivet af brugerne.

Facebook.com anvender data til at fastholde brugernes tilknytning til platformen. Dette sker via tilpassede forslag om
forbindelser, indhold og interessegrupper. Pa tveers af platformen bruges data ogsa til at opfordre brugerne til at
bruge alle Facebook-services, saledes at Facebook kan vaekste og konsolidere sit antal brugere pa tveers af
platformen. Kommercielt anvender Facebook.com data til at malrette betalt indhold, der vises til brugerne, samt gar
annoncgrer i stand til at falge annonceeffekter. Facebook yder data til offentlig forskning og benytter data til at gge
brugersikkerheden, herunder bekaempelse af virus og misinformation.

Facebook sporer brugere pa tvaers af partnersites, uanset om brugeren er tilmeldt Facebook.com eller ikke via
cookies. Er brugeren desuden logget ind pa Facebook-platformen, via spil eller pa Facebook-platformen, spores
brugerne ad denne vej. Endelig kan brugerne spores pa tveers af enheder, afheengig af enhedens indstillinger.

Facebook benytter sig af tredjeparts cookies til at genkende brugerne pa tveers af partnersites. Via Facebook.login og
indlejret Facebook-funktionalitet pa eksterne hjemmesider far Facebook desuden en raekke muligheder for at berige
denne information om brugerne.

Kortlaegning af digitale platformes indsamling af data
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5.c.0 Analysegrundiag

Introduktion til platform

Denne kortlazegning omfatter den digitale service Facebook.com, og hvordan firmaet Facebook benytter bruger data fra
Facebook-platformen (Messenger, Instagram, WhatsApp, Occulus, CrowdTangle og cookiedata mv.) pa den digitale
service Facebook.com. Facebook.com bruger data tilF3:

at malrette de annoncer, som Facebook viser blandt de opslag, brugeren ser
at forbedre brugeroplevelsen

at udbrede det sociale netvaerk

at forbedre sikkerhed og integritet

at stotte forskning og innovation til gavn for samfundet.

Facebook.com opdeler data i “Dine oplysninger”, der daekker over diverse handlinger, en bruger har foretaget sig, som
eksempelvis: opslag, beskeder, kommentarer, synes godt om osv. “Oplysninger om dig” daekker over oplysninger, der
beskriver brugerens profil. Disse oplysninger er b.la.: sete annoncer, sggehistorik, lokationer, kontaktoplysninger,
oplysninger om sikkerhed og login.

Facebook platform og partnere

h4

Servicen Facebook.com

Kortlaegning af digitale platformes indsamling af data
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5.c.0 Analysegrundlag

Metode
Analysen bygger pa data fra udvalgte brugere og deekker omkring 27 ars brug af Facebook.com.

Samtlige af disse data er blevet gennemgaet individuelt og pa laveste granuleringsniveau for at kunne identificere, hvilke
individuelle parametre Facebook registrerer, samt hvor lang tid data der lagresf4.

Tilsvarende er Facebooks egne oplysninger om brug af data og cookies blev inddraget i analysen. En raekke artikler, der
beskriver Facebooks brug af data, er desuden gennemgaet som baggrundsviden for analysen.

PwC har i analyseforlgbet desuden interviewet tre sikkerhedseksperter i forbindelse med Facebooks brug af og behov for
tredjeparts cookies.
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5.c.1 Hvilke data indsamles?
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Facebook-platformen indsamler forskellige typer af data ved brug af Facebooks platform
eller ved interaktion med annoncer og apps, der er partnere med Facebook. Facebook
oplyser, at de data, de indsamler, overordnet kan deles op i tre kategorier:

1. Ting, du og andre gor og angiver

Dette inkluderer de oplysninger, en bruger angiver i forbindelse med oprettelse eller
opdatering af en konto, og det indhold en bruger opretter, deler og kommunikerer. Det
omfatter altsa oplysninger om indhold, en bruger handterer, sdsom lokation, billeder,
tekstindhold, modtager osv.

Endvidere indsamler Facebook ogsa data om det personlige netveerk og de forbindelser,
en bruger har. Det gores ved at gemme data om de personer, grupper og sider, en bruger
har forbindelse til. Derudover, hvis en bruger vaelger at give adgang til kontakter pa en
Android-enhed, bruger Facebook ogsa disse data til at foresla nye emner til det personlige
netvaerk. Facebook indsamler desuden data om, hvordan brugere benytter deres
produkter. Det vil sige, hvad brugere ser, og hvordan de interagerer med funktionerne.

Dette inkluderer ogsa, hvis en bruger foretager transaktioner pa Facebook eller kab i apps.

Til sidst indsamler Facebook ogsa data om, hvad andre brugere angiver om en bruger,
som eksempelvis billeder, beskeder eller kontaktoplysninger.
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5.c.1 Hvilke data indsamles?

2. Enhedsoplysninger

Facebook indsamler oplysninger om de enheder, en
bruger interagerer med Facebook fra, sasom computere,
telefoner, tv-apparater og andre internetforbundne
enheder. Dette inkluderer information om operativsystem,
batteriniveau, internetsignalstyrke, browsertype, enheds-
id’er, bluetooth-signaler, Wi-Fi-adgangspunkter, GPS-
lokation, kamera, billeder, sprog, tidszone, IP-adresse og
til sidst cookiedata.

Facebook bruger Bluetooth til
at forsta hvor brugeren
befinder ud fra identificerede
netvaerk og andre
mobiltelefoner. Identificerede
mobile enheder bruger ikke for
nuveerende til venneforslag’s .

A

x 3. Oplysninger fra partnere

- Denne kategori inkluderer de oplysninger, der bliver sendt til Facebook fra
annoncgrer, partnerapplikationer og udgivere, som bruger sociale plugins (Synes god
om-knappen, Facebook-login, Facebook-pixlen). Partnere leverer oplysninger om en
brugers aktiviteter uden for Facebook-platformen, herunder oplysninger om enhed,
besagte hjemmesider, kab, sete annoncer og brugeres adfeerd pa deres tjenester.
Dette sker, uanset om en bruger er logget ind pa Facebook.

Kortlaegning af digitale platformes indsamling af data
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5.c.2 | hvilke situationer indsamles data?

Data indsamles altid i forbindelse med brug af Facebook-platformen. Desuden indsamler Facebook data, selvom

Facebook-applikationerne er lukkede, hvis brugeren har givet adgang til dette. Facebook indsamler ogsa data via andre
platforme, der bruger Facebook-veerkigjer og via cookies. Lidt mere detaljeret indsamles der data afhaengigt af en reekke
forudsaetninger:

Hvis brugeren af Facebook har givet brugeren adgang til lokationer, netveerk, besked og kontaktdata pa sin
Android-enhed, vil Facebook altid indsamle data om brugeren, uafhaengigt af om applikationen er lukket ned.

Hvis brugeren er logget ind pa Facebook-platformen, indsamles der detaljerede data om adfaerd pa Facebook-
servicen. Tilsvarende findes der ogsa en raekke partnerveerkigjer. Disse data, der genereres, er
forbrugerspecifikke. Eksempelvis kan det vaere interaktion med en hesteapplikation, mere end kommunikationen
pa Facebook.com, der laegges til grund for valg af en annonce.

Har brugeren ikke aktiveret et Facebook-login
eller givet tilladelse til Android-enheden,
indsamler Facebook kun brugerdata via
cookies.

| det tilfaelde at brugeren tilveelger
anonymisering, vil der stadig veere en stor
maengde data, som Facebook indsamler til
research. Er brugeren anonymiseret, tilpasses
sggninger og annoncering dog ikke.

Kortleegning af digitale platformes indsamling af data
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5.c.2 | hvilke situationer indsamles data?

Omkring Facebook-veerktgjer og partnere

Facebook udbyder en reekke produkter og services malrettet mod virksomheder. Disse produkter og
services inkluderer APl'er, Facebook specifikt software teknologi, Facebook-pixlen, Facebooks sociale
plugins, fx knapperne ‘Synes godt om’ og ‘Del’, Facebook-login og Account Kit samt andre
platformsintegrationer, plugins, koder, specifikationer, dokumenter, teknologier og tienesterf.

Imellem Facebook, som udbyder disse services, og de virksomheder som gerne vil bruge dem er der
opstaet en raeekke partnere, som maegler disse services mellem Facebook og virksomheder. Disse
partnere specialiserer sig ofte i bestemte kompetencer inden for Facebooks services, og de udbyder
opsaetning og support af Facebook-services til virksomhedert06,

Facebook-veerktajer giver mulighed for, at partnere kan levere oplysninger om en brugers aktiviteter pa
andre steder end Facebook. Herunder oplysninger om en brugers enhed, besagte websites, foretagede
kab, sete annoncer, og maden en bruger forbruger tienesterne pa, uanset om brugeren har en
Facebook-konto eller er logget pa Facebook eller ejF3,

Kortlaegning af digitale platformes indsamling af data
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5.c.3 Omfang af indsamlet data - alene fra Facebook.com

Omfanget af data, som Facebook har til radighed fra Facebook.com alene, er ifglge analysen estimeret til 193 parametre
i form af strukturerede (logs, betalinger, indstillinger mv.) eller semi-strukturerede data (e-mails og kommentarer mv.),
samt ustrukturerede forbrugerdata, sdsom dokumenter, videoer, billeder mv. Estimatet, der beskriver antallet af
parametre, er konservativt sat og kan variere meget i forbindelse med, hvorledes et parameter defineres.

Historikken af data fra Facebook bliver i langt de fleste tilfaelde lagret siden profiloprettelse, dog med undtagelse af data,
der relaterer sig til sikkerhed og logind, hvilket bliver lagreti 1-1,5 ar.

Ud fra research af omfanget af Facebooks indsamlede data er det tydeligt, at brugere ikke har adgang til at importere alle
personlige data, som Facebook gemmer. Det vil sige, analysen bygger pa de data, brugere har adgang til at hente om
dem selv, men at ud fra dokumentation og datapolitikbeskrivelser kan det konkluderes, at Facebook ikke udstiller al data
om brugerne, som de har adgang til. Ikke-udstillet data inkluderer bl.a.:

= Enhedsoplysninger

= Data fra hjemmesider, der bruger
Facebook-veerktojer

= Data fra partnerapplikationer

= Netveaerks- og
forbindelsesoplysninger

Kortlaegning af digitale platformes indsamling af data
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5.c.3 Omfang af indsamlet data

I nogle tilfeelde er det muligt for Facebooks brugere selv at pavirke, hvordan Facebook bruger data. Pa Facebook har
brugere eksempelvis mulighed for at frasige sig, at der vises annoncer baseret pa data fra partnere og aktivitet pa
Facebooks tjenester. Det er dog ikke tydeligt, i hvor stor grad det pavirker dataindsamlingen eller eventuelt
anonymisering, hvis en tilladelse tilbagetraekkesf02,

Annoncer baseret pa data fra partnere

Kortlaegning af digitale platformes indsamling af data
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5.c.4 Anvendelse af data

Data pa Facebook.com bruges helt overordnet til fem formal:

m At kunne malrette de annoncer, som Facebook.com viser blandt opslagene. Da Facebook laver denne form
for targeting byggende pa informationer om, hvad brugerne interesserer sig for, vurderes disse data at veere
egnede’ til malrettet annoncering inden for matchende interesseomrader.

Facebook salger desuden adgang til platforme, der gor det muligt at folge salgsprocesser af partnere, som
selv promoverer ydelser eller budskaber pa Facebook, og analysebureauer.

m  For at kunne forbedre brugeroplevelsen pa Facebook og

derigennem skabe loyale og aktive brugere af platformen. — “
Facebook bruger data til at monitorere, hvilke funktioner korfotos fra damske 1o
der skaber aktivitet og sikrer, at de er let tilgeengelige. For . &
den enkelte bruger betyder det, at tekstsggninger =1 c;«mn —_—
forudfyldes med relevante resultater. At Facebook foreslar - —
grupper, der kan veere relevante. P4 kamera-delen - — .
foreslar Facebook brugertilpassede filtre og brug af B cemerven
applikationen, samt automatisk sggning med henblik pa at G keinerven 2020
tagge personer pa billeder af personer med Face-login. | cykel til salg
. . ] Ee
Desuden kan brugere i en reekke tilfaelde se, hvem der er @ ¢ Sealle resutater for oykel k.

Budweiser.

tilgeengelige i realtid. —
Tekstsggninger forudfyldes
pa baggrund af lokation

1 Gert H. N. Laursen, PwC, Cand. Merc. International Marketing. MBA Strategy and Information Management.
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5.c.4 Anvendelse af data

Data pa Facebook.com bruges helt overordnet til fem
formal:

m Facebook bruger ogsa data fra telefonlister og
netvaerk til at foresla nye forbindelser. Det kan
bruges til at forbedre brugeroplevelsen og veere med
til at udbygge meengden af Facebook-brugere, hvis
disse opretter en profil. Tilsvarende arbejder
Facebook vaekste, ved at fa brugerne til at benytte
alle deres og deres partneres platforme. Eksemplet
til hgjre viser, hvordan vimeo-videotjenesten, der er
en konkurrent til YouTube, promoveresfo,

Kortlaegning af digitale platformes indsamling af data
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Hi, anonymous

Your Vimeo and Facebook accounts usually play nicely together,
but right now they're not connected. This can happen because your
Facebook session expired, or you changed your Facebook
password. In any case, sharing on Vimeo is way more fun with
Facebook involved, so we encourage you to reconnect!

Reconnect your Facebook account

0000

f you wish to unsubscribe, or change your notification setings: click here.
™ +® Vimeo, Inc. 555 West 18th Street, New York, NY 10011. All rights reserved.

Terms | Privacy Policy
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5.c.4 Anvendelse af data

Data pa Facebook bruges helt overordnet til fem formalFo3:

m  Sikkerhed: Facebook bruger data fra cookies til at identificere og indfgre yderligere sikkerhedsforanstaltninger,
hvis nogen forsgger at fa adgang til en Facebook-konto uden godkendelse, fx ved hurtigt at gaette forskellige
adgangskoder. Facebook bruger ogsa data fra cookies til at gemme oplysninger, sa de kan gendanne en
brugerkonto, i tilfaelde af at denne har glemt sin adgangskode eller har brug for yderligere godkendelse, fordi

kontoen er blevet hacket.

Facebook bruger yderligere data fra cookies til at bekeempe spam- og phishingangreb, fordi de pa denne made
kan identificere computere, der bruges til at oprette et stort antal falske Facebook-konti. Facebook bruger
tilsvarende cookies til at registrere computere, der er inficeret med malware, og til at forhindre, at de forarsager

mere skade.

m  Facebook-platformen leverer ogsa data
til forskning.

Figuren til hgjre illustrerer, at det ikke entydig
kan udledes, hvor de mest vaerdifulde data til
annoncering kommer fra.

Desuden beskrives det helt overordnet,
hvordan de forskellige datakilder benyttes.

Kortlaegning af digitale platformes indsamling af data
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Bruger logget ind via
Facebook:
- Fuld historik

/
FB med adgang pa
android:

- Lokationsdata

- Telefonnumre
- Beskeder

"

Bruger ikke logget men

bruger men pa pariner app:

- Partnerspecifik
information

Bruger er ikke logget pa
Facebook bruger Chrome:
- 3. parts data

Ikke alle data kan fjernes via anonymisering

Data kan bruges tilpasning af Annoncering

Forskning (potentielt)

Data kan bruges til at forbedre brugeroplevelsen
Data der bruges til veekste brugermaengden
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5.c.5 Sporing pa tvaers af enheder og platforme samt brug og afhaengighed af
tredjeparts cookies

Sporing

Brugere af Facebook bliver sporet pa tveers af websites, browsere og enheder. Ved at
samarbejde med partnere, der bruger Facebook-veerktgjer, bliver Facebook i stand til at
indsamle data om brugernes adfeerd pa andre platforme end deres egne. Dette sker,
uanset om brugerne er logget ind pa Facebook eller overhovedet er medlem af
Facebook™02,

Facebook benytter ogsa tredjeparts cookies

Facebook angiver ikke eksplicit i sine beskrivelser, om deres brug af cookies er fgrstepart
eller tredjepart, men de beskriver i deres cookie-politik, at brugen kan opdeles i seks
forskellige kategorier. Disse kategorier omhandler: brugerverifikation, sikkerhed, tilretning
af annoncering, effektmaling af annoncering, lagring af indstillinger, forstaelse af hvordan
brugerne benytter Facebook. | det falgende beskrives kun brugen af tredjeparts cookies i
forbindelse med annoncering og maling af annonceeffekt’.

Tredjeparts cookies benyttes af Facebook i forbindelse med tilpasning af annoncer pa
eksterne platforme. Facebook far potentielt set yderligere informationer om brugerne, hvis
disse besgger hjemmesider med aktive Facebook-elementer som ‘Like-funktionen’.

Kortlaegning af digitale platformes indsamling af data
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5.c.6 Hvordan og til hvad bruger Facebook-servicen
cookies?

Om cookiesF?

Facebook bruger cookies, nar
en bruger interagerer med
Facebook-platformen, bruger
en af Facebooks hjemmesider
eller apps, eller besgger
andre hjemmesider og apps,
som bruger Facebook-
produkter.
Facebook-produkter kan
henvise til knappen ‘Synes
godt om’, knappen ‘Del’, eller
veerktojer til virksomheder,
som tilbyder
annonceadministrering.

Cookies gar det muligt for
Facebook at indsamle
oplysninger om brugerens
adfeerd pa deres tjenester, og
andre websites apps.
Oplysningerne bliver brugt til
analyse og optimering af
deres produkter samt
malrettet annoncering.
Facebook indsamler
oplysninger om brugerne,
uanset om en bruger er logget
pa Facebook eller er tilmeldt
Facebook.

Kortlaegning af digitale platformes indsamling af data
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Forstepartscookies
er en cookie, som er
fremstillet af det
pageeldende domeene,
en bruger besgger. Disse
anvendes i hgj grad til at
sammenkoble al aktivitet,
foretaget af én bruger (én
browser). Eksempel:
Tilfgjer brugere en vare
til en indkebskurv i en
webshop, bliver dette
gemt vha. cookies.

Tredjeparts cookies
er defineret ved at veere
associeret med et
domeene forskelligt fra
det, den pageeldende
bruger besgger.
Facebook bruger dette til
at indsamle oplysninger
om brugere fra andre
hjemmesider end deres
egne. Disse hjemmesider
skal bruge Facebook-
veerktgjer eller
Facebook-produkter.

N

®

Praeferencer
Anvendes af Facebook til at gemme brugerpraeferencer,
og log ind oplysninger, for at begreense antallet af log ind.

Sikkerhed

Anvendes af Facebook til at identificere brugeren, og sikre
at andre ikke har adgang til en brugers Facebook-konto
uden godkendelse. Cookies bliver ogsa brugt til
gendannelse af en konto hvis en adgangskode er glemt.

Effektivitet, analyse og undersggelser

Facebook bruger cookies til at effektivisere trafikken
mellem servere sa brugere far den bedste oplevelse, samt
til analyse af brugeradfeerd for at optimere produkter og til
forskning.

Reklamer

Visning af malrettede reklamer for brugeren er muligt ved
brug af tredjeparts cookies. Farst og fremmest indsamles
oplysninger om, hvilken side en bruger kommer fra til
deres platform, hvad en bruger interagerer med péa deres
side, og hvilken side de gar til efterfalgende. Dette kan
bruges til at praesentere de mere relevante annoncer for
brugeren pa Facebook. Derudover har Facebook, ligesom
Google, deres eget annonceveerktgj, som giver
virksomheder mulighed for at administrere og analysere
brugeres interaktion med annoncer. Eksempelvis hvis en
bruger gar ind pa en hjemmeside, som saelger
dykkerudstyr, og som bruger Facebooks annonceveerktgj,
vil Facebook have mulighed for at vise reklamer for
dykkerudstyr pa deres egen platform, eller andre
hjemmesider.
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5.c.x Anvendelse af data - eksempel

Facebook informerer om, at disse informationer hjeelper annoncarer med at na ud til de personer, der er mest tilbgjelige til at
veere interesserede i deres produkter. De bliver altsa brugt til malrettet annoncering. Nedenfor er et udklip af, hvilke
oplysninger Facebook har indsamlet om en bruger, som bliver brugt til malrettet annoncering.

| eksempilet til hgjre har Facebook bl.a.
identificeret, at brugeren ofte rejser,
ikke bor i sin hjemby eller hos sin
familie, ejer en OnePlus-smartphone,

Dine oplysninger

.. Omdig  Dine kategorier
har fadselsdag i januar mm.
Oplysningerne er skensmaessigt opdelt
i tre kategorier: Veek fra hjemby Fodselsdag i januar
Ting, du og andre gor og angiver Veek fra familien Facebook-adgang (mobil). Apple-enheder (i0S)

Facebook-adgang: andre enheder og OS Personer, der ofte rejser internationalt

‘ Enhedsoplysninger

Konsolspillere Facebook-adgang (OS): Mac Sierra

. Oplysninger fra partnere

Facebook-adgang (mobil): tablets Hotmail-brugere

Disse oplysninger kan findes for alle Tidlige teknologibrugere Ejer: OnePlus

Facebook-brugere ved at tilga
Indstillinger -> Annoncer -> Dine
oplysningert?2,
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Google Search

Google Search er en service pa Google-platformen, der
tilbyder gratis segefunktionalitet til brugere pa tvaers af
hjemmesider og filer, der er tilgaengelige pa internettet.
Google Search gar det muligt for udbydere at kebe hgje
placeringer pa specifikke sggninger samt i forbindelse
med produktsggninger. Desuden udbyder Google
reklameplads pa og indsamler
derfor data fra bade disse og andre hjiemmesider, der
tillader tredjepartscookies fra Google. Google malretter
den kebte annonceplads ud fra data om brugerne, der
potentielt kan vaere samlet ind pa tveers af hele Google-
platformen og




Google

5.d.0 Termer
. n e
| teksten benytter vi en raekke Google-termer, som er forklaret her: @ =—
‘ _

m  Google-platformen eller blot Google: Alle Google-ejede L] s , .
applikationer sasom Google Search, Gmail, Google Maps, ". E‘ “w -
Google Drive mv. "

CRIASN,

m  Google-login: beskriver, at brugeren kan logge ind via Google, o @ D . 1

hvilket kan ske pa Google-platformen, men ogsa en via en raekke ¥ :

partnerapplikationer ikke ejet af Google, sasom Pinterest og g
Github. Disse partnerapplikationer kan udveksle data med M =
Google-platformen i forbindelse med annoncering og
adfaerdsdata mellem Google-platformen og partnerapplikationen.

Google Search: Den specifikke applikation, der vises ved indtastning af google.com og den Google-
service, der analyseres her.

Googles partner-sites: internetsider, der benytter Googles tredjeparts cookies til at spore brugerne og
tilpasse annonceringen.
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Google

5.d.0 Sammenfatning

Analysen kortlaegger, hvilke forbrugerdata hele Google platformen kan traekke pa i forbindelse med brugertilpasset

sggning og annoncering i Google Search. De data, der indgar i Google Search-analysen, bygger pa tre fra

udvalgte brugere med 30-arige brugerhistorik pa tvaers af de benyttede services, samt en gennemgang og laesning

af relevante Google-politikker.

Google platform

Google Search

Google Services er potentielle kilder til opsamling af forbrugerdata,
derfor kortlaagges alle disse data i denne rapport.

b"'-wga@ S

A (et T R T 1

Google Search er den analyserede platform, der bruger data i
forbindelse med tilpasning af segning og annoncering.

Google

Kortlaegning af digitale platformes indsamling af data
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Data, der indgar i analysen, kommer fra de 50 services, der pt. er tilgaengelige pa Google-platformen, hvilket
betyder, at de indsamlede forbrugerdata daekker over et bredt spektrum af: brugerkommunikation,
sogehistorik, lokationsdata, betalinger, besggte hjemmesider, systemlogninger af brug, filer gemt eller sendt
via Google mv. | det tilfeelde at brugeren har benyttet Android som styresystem, er der ogsa tilgeengelige

enhedsoplysninger.
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Google

5.d.0 Sammenfatning

De data, Google indsamler, varierer, alt efter om brugeren er logget ind pa Google-platformen, personlige
indstillinger, type af browser og enhedens styresystem.

Omfanget af data, som Google har til radighed, er ifalge analysen estimeret til omkring 1.200 parametre.
Derudover har Google adgang til filer, brugeren har gemt eller sendt i diverse formater. Historikken og
muligheden for at slette data varierer for de forskellige datapunkter.

Google bruger data til tilpasning af sggninger og annoncering og giver eksempler pa hvordan, men beskriver
ikke detaljeret, hvilke data der benyttes og algoritmerne bag.

Google sporer brugerne pa tvaers af egne platforme via Google-login, samt pa internettet via Google
Chrome, hvis denne bruges. Desuden sporer Google brugen af bade Google- og ikke-Google-applikationer
brugt pa Android-enheder. Desuden bruger Google tredjeparts cookies til sporing pa tveers af internetsider.

Google benytter sig af tredjeparts cookies i forbindelse med annoncering. De data, som tredjeparts cookies
leverer, er dog ikke sa omfattende som maengden af data, der indsamles, hvis brugeren benytter Google
Chrome eller et Google-login. Pa et marked, hvor tredjeparts cookies bliver mindre afgarende, vil Google
derfor sta sig relativt godt i forhold til andre annonceudbydere, der som udgangspunkt ikke vil have
tilsvarende data pa brugerne.

Kortlaegning af digitale platformes indsamling af data
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Google

5.d.0 Analysegrundlag

Introduktion til platform
Denne delanalyse omfatter den digitale platform Google Search. Google Search benytter data fra brugerne til:

optimering af resultater af sggninger pa tvaers af billeder, dokumenter, hjemmesider, videoer mv.
malretning af de annoncer, der preesenteres sammen med sggeresultater

tilpasning af geografiske sggninger

tilpasning af produktspecifikke visninger i Google Search Shopping

forbedring af sikkerhed.

De data, Google Search har til radighed, stammer fra en lang raekke services, som Google tilbyder, ofte i bytte for
forbrugerdata. Da Google Search ikke redegar for, hvilke data der specifikt benyttes, er alle data fra Google-platformen
inddraget i analysen.

Google platform - datakilder
h 4

Google Search - analyserede platform

Kortlaegning af digitale platformes indsamling af data
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Google

5.d.0 Analysegrundiag

Metode

Analysen bygger pa over 30 gigabyte data fra udvalgte brugere og tilsammen repraesenterer dataet mere end 30 ars
brugerhistorik for en raekke Google Services. | det tilfaelde de ikke har kunne finde data pa en service (fx Classroom
og Cube-servicen), er analyse sket ud fra andre informationer pa Googles hjiemmeside.

Samtlige af disse data er blevet gennemgaet individuelt og pa laveste granuleringsniveau for at kunne identificere,
hvilke individuelle parametre Google registrerer, samt hvor gamle data der lagres.

Tilsvarende er Googles egne oplysninger om brug af data og cookies blev inddraget i analysen. Desuden er artikler,
der beskriver Googles brug af data, brugt som baggrundsviden for analysen.

PwC har i analyseforlgbet desuden interviewet tre sikkerhedseksperter i forbindelse med Googles brug af og behov
for tredjeparts cookies.

Kortlaegning af digitale platformes indsamling af data
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5.d.1 Hvilke data indsamles?

Data, der indsamles, kommer fra Googles 50¢0" services. Eksempler pa Google-services er:

Google Search, Google Maps, Google Pay, Google Chrome mv.

De brugerindtastede data, som Google indsamler, beskriver brugerens kommunikation til
eller via de enkelte services, sdsom; sggehistorik, foretrukne steder i Google Maps,
betalinger, e-mails og besagte hjemmesider.

Google laver ogsa aktivitetslogninger, hvilket deekker over indsamlet data, der beskriver
brugen af en service, hvilket kunne vaere, hvor og hvornar en betalingsapplikation blev
benyttet.

Endelig har Google ogsa forbrugerdata i form af dokumenter, lyd, video, billeder og andre
filer, som brugerne gemmer eller har delt via Google-services.

| det tilfeelde at brugeren benytter en Android-enhed, indsamles der yderligere en reekke
datapunkter om enheden, sasom konfiguration af mobiltelefon eller TV mv. Det vurderes af
PwC’s sikkerhedseksperter, at Android-enheder, hvor brugeren ikke pa nogen made er
logget ind pa Google, ikke sender brugerinformationer af nogen art til Google.

| det tilfeelde, at brugeren ikke er logget ind pa Google eller benytter Chrome, indsamler
Google tredjeparts cookieinformationer fra ‘partnerhjemmesider’.

Kortlaegning af digitale platformes indsamling af data
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5.d.2 | hvilke situationer indsamles data?

Data om brugeren indsamles som udgangspunkt altid, i forbindelse med at en service benyttes. Der er dog en reekke
parametre, der er bestemmende for, hvilke og hvor mange data der indsamlesG02:

Hvis brugeren er logget ind pa en Android-enhed, fx en mobiltelefon, indsamler Google ud over brugen af
Google-services ogsa data om, hvilke ikke-Google-applikationer brugeren benytter pa Android-enheden, samt
hvor brugeren er mv.

Hvis en bruger er logget ind i en Google-service, dbnes muligheden for brugerspecifik logning af alle
forbrugerdata pa tveers af hele Google-platformen. Indlogning pa Google kan ske ved, at brugeren logger ind
pa en service/applikation fx Google Chrome eller Gmail.

Hvis brugeren bruger Google Chrome (eller andre Google-services) uden at vaere logget ind, gemmer Google
data pa IP-niveau. Det betyder, at Google ikke nadvendigvis kender brugerens navn, men kan fglge enheden
via dens internetprotokol.

Har brugeren ikke aktiveret et Google-login
eller benytter en Google Browser, har
Google kun adgang til brugerdata indsamlet
via cookies

| det tilfeelde at brugeren tilvaelger
anonymisering, vil der stadig veere en stor
maengde data, som Google indsamler. Er
brugeren anonymiseret, tilpasses sggninger
0g annoncering dog ikke.

Enhed logget pa Google

b0 ?f 2"9 Apps Bruger logget ind pa en Bruger ikke logget men Bruger er ikke logget pa

: grm.r??fsd::.: Google service: bruger Chrome: Google er bruger Chrome
- Google data - Kender enhedens - 3. parts data

browser historik

B}
©
©
—
©
()
o
(=)]
c
8
E
(o]
©
§
8
>

Data der ikke kan fiernes via anonymisering
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Google

5.d.3 Omfang af indsamlet data

Omfanget af data, som Google har til radighed, er ifglge analysen estimeret til omkring 1.200 parametre i form af
strukturerede (logs, betalinger, indstillinger mv.) eller semi-strukturerede data (e-mails og kommentarer mv.).
Desuden har Google adgang til ustrukturerede forbrugerdata, sdsom dokumenter, videoer, billeder mv. Estimatet,
der beskriver antallet af parametre, er konservativt sat og kan variere meget i forbindelse med, hvorledes et
parameter defineres.

Historikken af data er servicespecifikke. Eksempelvis gar historikken i Google Chrome for besgg af hjemmesider et
ar tilbage i de analyserede data, mens e-mails deekker alle nuveerende eksisterende mails i Gmail. Anderledes er det
for elementer, som autoudfyldes i Google Chrome, sggninger i Chrome og Fitbit-data, der beskrives med fuld
historik.

I nogle tilfeelde er det muligt for brugeren af Google-services selv at pavirke, hvilke data Google har om denne, via
sletning af bookmarks og e-mails. | andre tilfaelde er det uklart, hvorledes brugeren kan slette data om sig selv.
Tilsvarende nar Google samler data om eksempelvis mobilenheden, og som sadan ikke ved, hvem brugeren er, er
der ikke fundet processer for, hvordan brugeren kan pavirke dataindsamlingen.

| et enkelt tilfaelde genfandt PwC ikke persondata som forventet, hvilket handlede om de tidslinjedata, der opsamles i
Google Maps.

Analyse lavet ud fra indsamlet data

Kortlaegning af digitale platformes indsamling af data
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5.d.4 Anvendelse af data

Data i Google Search anvendes til to overordnede formal©o3;

m Tilpasning af sogeresultater pa tvaers af hjemmesider, filer og geografier.
= Tilpasning af marketingmateriale fra betalende udbydere i sggeresultater og under Google shopping-fanen.

Google preeciserer ikke, hvilke algoritmer der benyttes til tilpasningen, og kun delvist, hvilke data algoritmerne
benytter. Saledes beskrives det, at tilpasning af sggeresultater bygger pa historiske sggninger samt andre
forbrugerdata. Det kan dog udledes, at geografiske lokationsdata ogsa benyttes.

| forbindelse med annoncering generelt beskriver
Google, at de bygger pa, hvilke annoncer brugeren
tidligere har reageret pa, brugerstyret til- og fravalg
af annoncer via cookies samt andre data, sdsom
browserhistorik og sete film pa YouTube mv. |
hvilken grad dette kun geelder for AdSense-
annoncer (annoncer placeret i andre hjemmesider
end Google Search), eller om det ogsa er tilfeeldet
for de produkter, der tilbydes i Google Search
Shopping, er ikke beskrevet.

lmlf’ [ e |
L Cc RIN ORI

Enhed logget pa Google
B grug af alle Apps Bruger logget ind pa en Bruger ikke logget men Bruger er ikke logget pa

= E°°919 data Google service: bruger Chrome: Google er bruger Chrome:
- Enhedsdata - Google data - Kender enhedens - 3. paris data

browser historik

5
®
©
—
©
o
B
[
=
8
=
>
o
=
8
>

Data der ikke kan fiernes via anonymisering

Data kan bruges tilpasning af Annoncering
Data kan bruges tilpasning af segning
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5.d.5 Sporing pa tveers af enheder og platforme samt brug og afhaengighed af
tredjeparts cookies

Sporing

Sporing af brugerne pa tveers af websites, browsere og enheder sker ikke via Google Search som

service, men via Google-login. Indlogning kan ske via applikationer, herunder Google-browser, og
~ = er standard pa Android-mobiltelefoner i forbindelse med opsaetningen. Er brugeren logget ind, sker
«F Slgninwith Google indsamling af data konsistent pa tveers af brugerkontilogin. P4 Android-enheder sporer Google

desuderc1i brugen af ikke-Google-applikationer pa eksempelvis mobiltelefonen samt hvor og

hvornarGo4,

Tredjeparts cookies

Tredjepartscookies benyttes af Google i forbindelse med tilpasning af annoncer pa eksterne
platforme. Hvis brugerne er logget pa deres Google-profil, vurderes den viden, som tredjeparts
cookies kan tilfgre Google om brugeradfserden, som vaerende ikke-veerdifuld, da Google allerede
kender disse informationer fra browserhistorikken samt de mange andre Google-service datakilder.

| det tilfeelde at brugeren ikke er logget ind, men benytter en Google Chrome-browser, tilfarer
tredjeparts cookies heller ikke yderligere veerdi, da browseren allerede kender brugerens historik.

| det tilfeelde hvor det ikke er en Google-browser, og brugeren ikke er logget ind pa en Google-
service, vil Google have gavn af tredjeparts cookies for at kunne malrette annonceringen pa lige fod
med andre annoncgrer.

Det vurderes dog helt overordnet, at i forleengelse af at browsere og brugere i stigende grad
blokerer for tredjeparts cookies, vil det styrke Googles relative position, da Google i stor grad stadig
- grundet data indsamlet via Google-login og Google Chrome-browseren - fortsat vil kunne lave
malrettet annoncering.

Kortlaegning af digitale platformes indsamling af data
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5.d.6 Hvordan og til hvad bruger Google Search-cookies?

Forstepartscookies

er en cookie, som er fremstillet

af det pageeldende domeene,
en bruger besgger. Disse
anvendes i hgj grad til at
sammenkoble al aktivitet,
foretaget af én bruger (én
browser). Eksempel: Tilfgjer
brugere en vare til en
indkgbskurv i en webshop,
bliver dette gemt vha.
cookiesC®04,

Tredjeparts cookies

er defineret ved at vaere
associeret med et domaene
forskelligt fra det, den

pageeldende bruger besgger.

Google anvender disse til at
monitorere brugeradfeerd pa
tveers af flere websites samt
visning af personligt
tilpassede reklamer@os,

Kortlaegning af digitale platformes indsamling af data
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Preeferencer
Anvendes af Google til at gemme brugerpraeferencer, fx
valg af sprog og region.

Sikkerhed

Anvendes af Google til godkendelse (authentication) af
brugeren og sarger bl.a. for, at brugeren ikke skal
foretage login for hver nye side af et website, brugeren
besager.

Reklamer

Anvendes af Google til at indsamle data, fx antal
sidevisninger og tidligere foretagne s@gninger, og
anvendes typisk af Google til targetering og/eller
videresalg til annoncgarer.

Reklamer

Visning af relevante reklamer til brugeren. Fungerer ved
bl.a. at gemme sggehistorik og tidligere interaktioner med
reklamer. Anvendes af Google til bl.a. at bestemme
konverteringer (Reklame -> besgg af website). Et
eksempel pa, hvordan en tredjeparts cookie kan anvendes
til malrettet reklame, er: Du afspiller en indlejret YouTube-
video (fra en side forskellig fra YouTube). YouTube vil nu
gemme en cookie pa din enhed og pa baggrund af den
video, du har afspillet, vil du fa vist tilpassede reklamer
ved den neeste sggning, du foretager med Google Search.
Google bruger tredjeparts cookies, men er ikke
nedvendigvis afhaengig af dem til at servere personlige
reklamer til brugeren, idet Google har adgang til data fra fx
Chrome-browseren [1].

Cookie-tidshorisont
Der skelnes typisk mellem
session og vedvarende
(persistent) cookies. Hvor
farstnaevnte slettes, nar
browseren lukkes, har den
anden en fast defineret
udlgbsdato.
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5.d.x Eksempler pa brug af data (1/3)

Google Search

Nedenfor vises et eksempel, hvor der er lavet en sggning pa ‘PwC’ i Google Chrome, og hvor resultatet er en PwC-
enhed i Polen. Da enheden ikke har givet Google tilladelse til at modtage positionsdata, eftersparger Google, om
den ma indsamle geodata for at kunne vise den mest relevante PwC-enhed.

& cC 0
i1 Apps Mana X dar-4.. ™M Mail Room overview Ql folder
| www.google.com wants to | ki ~ @
Q  Know your location
Gol=gle $ Q
Allow Block
AW Maps ) Tmages  E'News [ Videos i More Settings  Tools

About 128,000,000 results (0.62 seconds)

PwC: Audit and assurance, consulting and tax services
https://iwww.pwc.com ~

PwC is a global network of firms delivering world-class assurance, tax, and consulting services
for your business.

About us - PwC Ghana - PwC Madagascar - PwC Slovenia

©
Hamburg Balans
Berlin ? Poland
@Amsterdam L Warsaw
letherlands ? »
Cologne  Germany . \ R
Kinis
Francl'clurl P'Que ® ? i ®
Luxembourg Canh L
.
Wiap data ©2019 GeoBd¥is-DE/BKG (©2009), Google, Inst. Geogr. Nacional
Hours ~
F i i <
A PwC ® ¢

Lodz - 42 664 33 00

DIRECTIONS

o Dwr ® -3

@ google.com/search?rlz=1C1GCE)_enDK869DK8698ei=NKjIXdGoAYPikgXgnQ8&q=pwcoq=pwcdgs |=psy-ab.3.0110.9041.10015.10512..00.0.1383530;3... %+ @ @& -

KFST Ds8  [45] Ugenumre

SafeSearch on

=

pwc

PricewaterhouseCoopers <
Company

® pwocom

PricewaterhouseCoopers is a multinational professional services
network with headquarters in London, United Kingdom. PwC ranks
as the second largest professional services firm in the world and is
one of the Big Four auditors, along with Deloitte, EY and KPMG.
Wikipedia

Revenue: 41.3 billion USD (2018)

Number of employees: 250,930 (2018)

Headquarters: London, United Kingdom

Founded: 1998

Type of business: Members have different legal structures; both
UK and US firms are actually limited liability partnerships

Subsidiaries: PricewaterhouseCoopers Private Limited, Strategyé&,
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5.d.x Eksempler pa brug af data (2/3)

Google Search

Efter at Google bliver givet adgang til, hvor brugeren befinder sig - hvilket i dette tilfeelde er i Kabenhavn - opdateres

sggningen automatisk, saledes at den naermeste danske PwC-afdeling vises.

< C O @ google.com/search?rlz=1C1GCE)_enDK869DKB698&ei=NKjIXdGoAYPjkgXgnQ8&q=pwclioq=pwcdgs_|=psy-ab.3.0110.9041.10015..10512..0.0..0.138.35..
i Apps Managed bookmarks PWC Private ] PwC - Calendar - 4. M Mail @ Roomoverview @ Ql folder
Google  owe v Q

Q Al Eimages [ Maps & News [ Videos i More Seftings  Tools

About 115.000.000 results (0,86 seconds)

PwC: Audit and assurance, consulting and tax services
https://iwww.pwc.com ~

PwC is a global network of firms delivering world-class assurance, tax, and consulting services
for your business.

Global Careers - About us - PWC Ghana - PwC Madagascar
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Headgquarters: London, United Kingdom

Number of employees: 250,930 (2018)
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5.d.x Eksempler pa brug af data (3/3)

Google-adds

Google Search benytter forbrugerdata til at malrette sit salg. Nedenfor ses de annoncer, der vises, nar der sgges pa
‘bilforhandler’, og brugerens geolokation er kendt af Google.

€ 2> C

H aop

Google

{3 @ googlecom/searchig=bilforhandler&riz=1C1GCE) e

Mansged bookmarks [ PWC [ Prvate B PwC - Calendar -

M Msil @ Room overview

bilforhandier = Q

L Ale (Bmaps [DBsecer & Shopping [ Videosr i Mere Indstilinger  Vaerdojer

atec (0.53 sekunder)

Bilforhandler ALD carmarket | Keb en tidligere leasingbil
www.alacarmarket.dk/ -

ALD er en af Danmarks storste bilforhandlere. Find din naeste kvalitetsbil her! Fuld historik pé
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Vores biler Kontakt os
Vi har et stont udvalg af tidligere Besog et af vores showrooms eller
leasingbiler. Find dem her chat med fagfolk online!
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LinkedIn

LinkedIn er en digital platform, der kontakt
mellem jobudbydere og -tagere pa jobmarkedet.
LinkedIn udbyder ogsa er raekke gratis services med
det formal at styrke brugernes professionelle netveerk.
LinkedIn har desuden egne produkter, der giver mere
indsigt og adgange til bade jobudbydere og -tagere.
Desuden udbyder LinkedIn muligheden for at kebe
adgang til malrettet kommunikation.

LinkedIn er ejet af Microsoft og beskriver, at de
benytter data fra Microsoft i forbindelse med
annoncering. Data fra Microsoft deekker data fra
eksempelvis Outlook og tredjepartscookies.




LinkedIn

5.e.0 Sammenfatning

Analysen kortlaegger, hvilke forbrugerdata LinkedIn treekker pa i forbindelse med brugertilpasning, annoncering, udvikling af
tienester, og sikkerhed. Data, der indgar i analysen, bygger pa data fra udvalgte brugere, der tilsammen giver en 15-arige
brugerhistorik, samt gennemgang af LinkedIn’s privatlivspolitik og politik for cookies.

De data, LinkedIn indsamler, kommer fra: brugerindtastning fra andre brugere, brugsdata, enheder og positioner.

LinkedIn indsamler data i tre forskellige situationer:
— Nar brugere opretter deres profil og indtaster information om dem selv
— Nar andre brugere deler artikler eller opslag om en bruger
— Nar en bruger anvender LinkedIns tjenester.

Omfanget af data, som LinkedIn indsamler, er estimeret til 204 parametre, fordelt pa 33 forskellige kategorier. Data
bliver i de fleste tilfeelde opbevaret efter profiloprettelse. Data i 20 ud af de 33 kategorier bliver lagret efter
profiloprettelse, hvor de resterende bliver lagret i 1-3 ar.

Anvendelsen af data har syv overordnede formal: bekraeftelse af identitet, levering af funktioner, kommunikation til
brugere, annoncering, udvikling af tienester og research, sikkerhed og undersggelser.

Brugere af LinkedIn bliver til en hvis grad sporet pa tveers af deres tjenester. Hiemmesider, der bruger LinkedIn-
plugins som eksempelvis deres del-knap, muliggar sporing pa denne hjemmeside. LinkedIn bruger desuden en raekke
tredjeparts cookies til at spore brugerens internetbrug med henblik pa markedsfgring.
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PwC

98



LinkedIn

5.e.0 Analysegrundiag

Introduktion til platform
Denne delanalyse omfatter den digitale platform LinkedIn, hvilke data den indsamler fra brugere, og hvad den benytter dem

til. Dette inkluderer, hvordan LinkedIn udnytter brugerdata med tredjeparts partnere. Overordnet set bruger LinkedIn data til:

= Information til brugere

= Malrettede annoncer

= Udvikling af tjenester og research

= Sikkerhed og undersggelser.

LinkedIn er som udgangspunkt, ligesom Facebook, en gratis tjeneste, hvor brugere betaler ved at klikke og se annoncer pa
platformen. LinkedIn understatter dog ogsa en betalt version (LinkedIn Premium), som 39% af brugerne anvender, hvor
brugere far last yderligere funktioner op ved at betale et manedligt belgb0!. Den analyserede version af LinkedIn i denne
rapport er den gratis version. LinkedIn informerer om, at de eneste yderligere data, der bliver indsamlet for en Premium-

bruger, er betalingsoplysninger og faktureringsoplysninger.

Linked 1] FREE vs. PREMIUM
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5.e.0 Analysegrundiag

Metode
Analysen bygger brugerdata fra udvalgte brugere, som er blevet downloadet fra LinkedIn'%2, Tilsammen udger dette data for
ca. 10 ars brugerhistorik.

Samtlige af disse data er blevet gennemgaet individuelt og pa laveste granuleringsniveau for at kunne identificere, hvilke
individuelle parametre LinkedIn registrerer, samt hvor laenge data opbevares.

Derudover er LinkedlIns egne oplysninger og eksterne artikler om brug af data og cookies blevet inddraget i analysen.

Data fra Analyserede omrade

Analysen bygger pa data indsamlet fra LinkedIn, men data kan Omradet der analyseres er LinkedIn free and premium
ogsa komme fra Microsoft platforme.

| .
Linked@ 5 p  Linkedfd

Microsoft Free & Premium

Kortlaegning af digitale platformes indsamling af data
PwC



LinkedIn

5.e.1 Hvilke data indsamles?

B Microsoft

Data, der indsamles, kommer fra LinkedIn i 33 forskellige kategorier. Et eksempel pa en
kategori kan veere sggehistorik, profiloplysninger eller kommentarer.

LinkedIn indsamler data, som er indtastet af brugerne selv. Dette er bl.a. navn, e-mail
adresse, telefonnummer mm.

Data kan ogsa stamme fra andre, eksempelvis hvis andre brugere laver et opslag om en
bruger, bliver disse opslag indsamlet, samt kommentarer til opslaget, der omtaler brugeren.
Derudover bliver meddelelser mellem brugere indsamlet, bade selve teksten men ogsa
oplysninger om brugerne. Data, der stammer fra andre, kan ogsa veere jobansggninger, som
en bruger indsender til en virksomhed i en ansggningsprocess.

Logfering af brugsdata er ogsa en del af de indsamlede data. Dette inkluderer, nar en bruger
installerer eller opdaterer LinkedIn-appen pa deres smartphone, foretager en sagning eller
ser og klikker pa indhold pa LinkedIn.

LinkedIn informerer om, at de logger brugernes enhed og position. Dette inkluderer

webadressehenvisning (til og fra), IP-adresse, OS, webbrowser, enheds-id og mobiloperatar.

Dette er dog ikke tydeligt i det dataudtraek, brugere kan downloade fra deres konto.

| 2016 kabte Microsoft LinkedIn, og for dataindsamling betyder det, at LinkedIn nu ogsa
indsamler data om brugere, nar de bruger andre Microsoft-produktert®. Det er dog ikke
tydeligt, hvilke data det drejer sig om.

Slutteligt informerer LinkedIn om, at de ved brug af cookies sporer brugere. Hvis en bruger
klikker pa en annonce pa LinkedIn, spores brugerens adfeerd pa tredjeparts webstedet
efterfglgende. Igen er dette ikke tydeligt i det analyserede dataudtraek.

Kortlaegning af digitale platformes indsamling af data

PwC

101



LinkedIn

5.e.2 | hvilke situationer indsamles data?

Brugerindtastede informationer Linked 3
LinkedIn indsamler en reekke informationer om brugere, som Velkommen

brugerne selv indtaster i LinkedIn-platformen. Det starter, nar

en bruger registrerer sig som bruger pa LinkedIn, hvor
vedkommende indtaster deres navn, e-mailadresse,
mobilnummer, nuveerende arbejdsstilling, nuveerende
arbejdsgiver mm. Derefter kan brugere udfylde resten af deres
profil med uddybende information, s& som uddannelse og

erhvervserfaring. Dernzest bliver de opslag og uploads, en “

bruger udfarer, ogsa indsamlet af LinkedIn 101,

Data fra andre

Data, som andre giver Linkedln om en bruger, kan eksempelvis veere, hvis bruger A laver et opslag
om bruger B eller har en beskedkorrespondance sammen, sa bliver der indsamlet oplysninger fra
begge brugere. Dette er ogsa geeldende, hvis bruger A importerer en kontaktliste fra deres telefon,
bliver oplysninger ogsa indsamlet om de importerede kontakter. LinkedIn indsamler ogsa data om
brugere, nar der bliver brugt Microsoft-produkter, sdsom Outlook. Til slut er der en funktion pa
LinkedIn, som giver virksomheder mulighed for at oprette en side med virksomhedsbeskrivelse og
jobmuligheder. Hvis brugere ansgger om et job igennem sadan en side, bliver der ogsa indsamlet
oplysninger om brugeren fra LinkedInt01,
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5.e.2 | hvilke situationer indsamles data?

b

Brug af LinkedIn tjeneste

LinkedIn logfarer brugsdata fra deres brugeres adfeerd pa LinkedIn-platformen. Dette indbefatter,
hvad, herunder hvilke annoncer, brugere ser og klikker pa. Brugsdata inkluderer desuden ogsa
sogsforespargsler og om en bruger installerer LinkedIn-appen eller opdaterer den. Nogle mere
LinkedIn-specifikke brugsdata, der bliver logget, er bl.a. deling af artikler eller hvilke job en bruger
ansgger til.

Desuden indsamles der potentielt data til brug i LinkedIn, nar brugeren benytter sig af Microsoft-
services 101,

Enhed og position

Slutteligt bliver en brugers lokation ogsa indsamlet, nar de bruger LinkedIn. Nar en bruger logger ind
pa LinkedIn, indsamler LinkedIn desuden ogsa informationer om, hvilket websted en bruger kommer
fra, og hvilket websted brugeren rejser til efterfglgende. Dette kaldes URL-henvisning 101,
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5.e.3 Omfang af indsamlet data

Omfanget af data, som LinkedIn har til radighed fra linkedin.com, er ifglge analysen estimeret til 204 parametre i form af
strukturerede (logs, betalinger, indstillinger mv.) eller semi-strukturerede data (e-mails og kommentarer mv.), samt
ustrukturerede forbrugerdata, sdsom dokumenter, videoer, billeder mv. Estimatet, der beskriver antallet af parametre, er
konservativt sat og kan variere meget i forbindelse med, hvorledes et parameter defineres.

LinkedIn informerer selv om, om de gemmer brugernes personoplysninger, mens deres konto findes eller efter behov for at
levere tjenester til brugerent9. Helt konkret kan det ses ud fra de modtagne data, at historikken af data fra LinkedIn bliver i
20 ud af de 33 kategorier af parametre lagret efter profiloprettelse. De resterende bliver lagret i 1-3 ar.

Ud fra research af dokumentation og datapolitikbeskrivelser om omfanget af LinkedIns indsamlede data er det tydeligt, at
brugere ikke har adgang til at importere alle personlige data, som LinkedIn gemmer.

Ikke-udstillet data inkluderer bl.a.:

= Enhedsoplysninger

= Data fra hjemmesider, der bruger
LinkedIn-plugins

= Lokationsdata.

Kortlaegning af digitale platformes indsamling af data
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5.e.4 Anvendelse af data

LinkedIn anvender brugeres data til en raekke formal, som afhaenger af, hvilke indstillinger brugeren har konfigureret. Vi vil
her gennemga alle de formal, som er mulige, hvis brugeren ikke har angivet nogen restriktioner.

Tjenester

LinkedIn anvender farst om fremmest brugerdata til at bekreefte vedkommendes identitet og kontakte brugeren om
opdateringer. Personoplysninger bliver eksempelvis brugt til at opdatere en bruger om forbindelser (forbundne medlemmer)
og deres andringer, eller til at foresla at forbinde med nye medlemmer. Dernzest bliver brugerdata brugt til at informere
brugeren om relevante emner ud fra indtastet data eller logget brugsdata. Et eksempel pa dette kunne veere at foresla nye
kompetencer, anbefale relevant indhold ud fra interaktioner, eller anbefale jobs ud fra diverse data.

Betalingstjenester (Linkedln Premium)

Medlemmer, der har en Premium-konto, har last op for nogle yderligere funktioner i forhold til medlemmer af den ikke-betalte
version. Premium-medlemmer har mulighed at foretage specifikke, tilpassede og avancerede sggninger af brugere og
virksomheder. | forhold til dataindsamling har Premium-medlemmer ogsa mulighed for at indsamle data om andre brugere
ved at have funktionen og at eksportere begreensede oplysninger fra en brugers profil. Dette skal dog ske i
overensstemmelse med et samtykke.

Kommunikation

Data om brugere bliver brugt til at kommunikere med brugeren i diverse formater, fx via e-mail, mobiltelefon, meddelelser pa
Linkedln mm. Disse oplysninger giver Linkedln mulighed for at sende push-beskeder om sikkerhed, notifikationer og
pamindelser.

Kortlaegning af digitale platformes indsamling af data
PwC



LinkedIn

5.e.4 Anvendelse af data

Annoncering

LinkedIn malretter annoncer til brugere bade pa LinkedIn eller via deres
forskellige partnere. Partnere kan veere virksomheder, der har oprettet en
side pa LinkedIn. Ud fra data om brugeres besgg pa disse sider, eller
deres egne hjemmesider, kan LinkedIn malrette deres annoncer herefter.
Eksempelvis hvis en bruger gar ind pa en virksomheds side, kan brugeren
fa vist reklamer for denne virksomhed andre steder pa LinkedIn. LinkedIn
indsamler ogsa data om effektiviteten af disse annoncer; hvor tit en bruger
ser dem, og om de klikker pa dem. Personlige oplysninger om en bruger
bliver dog ikke delt med tredjeparter-04.

Annoncer pa LinkedIn bliver leveret i forskellige formater. Et bekendt
format er et banner, i siden af hjemmesiden, eller reklamer lignende dem i
App Store. En mindre reguleer metode er direkte meddelelser sendt til en
bruger om et tiloud eller markedsfering. Eksempelvis kan en bruger
modtage en besked om muligheden for at tilmelde sig et kursus eller en
jobmulighed ved en virksomhed.

Ud over annoncering bliver brugerdata ogsa brugt til diverse
kommunikation i forhold til markedsfaring, eksempelvis promovering af
medlemskab og netveerksveekst.
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5.e.4 Anvendelse af data

Udvikling af tjenester og research

Logning om brugsdata og data om brugerens adfeerd pa LinkedIn bliver brugt til udvikling af LinkedIn-
tienesten og videre research. LinkedIn bruger bl.a. data til at analysere brugeradfeerd pa deres side for
at kunne tilpasse siden, sa den er mere intuitiv og reflekterer brugeres adfaerd i hgjere grad. Data bliver
ogsa brugt til research om brugernes tendenser inden for sociale, gkonomiske og arbejdsmeessige
omrader. Det kan eksempelvis vaere at undersgge, hvilke kompetencer der er brug for inden for jobs i en
bestemt branche.

Datasaet

Brugerdata bliver ogsa brugt til at generere samlinger af datasaet om brugergrupper for at kunne
konstruere en demografi af brugere til diverse statistikker. Disse data er af ikke-personlig natur og kan
derfor ikke spores tilbage til en enkelt person. Datasaet bliver ogsa brugt til at male succesraten for
annoncer.

Sikkerhed og undersogelser

Til slut bruger LinkedIn ogsa brugerdata til sikkerhed og undersggelser. Dette handler om at forebygge
muligheder for svindel eller andre overtreedelser af LinkedIns brugeraftale eller privatpolitik.

©

1 https://www.linkedin.com/legal/privacy-policy?src=re-other&veh=en.wikipedia.org%7Cre-other (privatpolitik), https://www.linkedin.com/legal/user-agreement (brugeraftale)
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5.e.5 Sporing pa tvaers af enheder og platforme samt brug og afhaengighed af
tredjepartscookies

[ share_

Brug af cookies og sporing pa tveers af tjenester

LinkedIn bruger en type cookie, som de kalder “persistent cookie”. Det er en cookie, der forbliver i en brugers
browser, selvom de logger ud af LinkedIn eller lukker browseren. En “persistent cookie” har forskellige formal
som eksempelvis at genkende en bruger, sa de ikke behgver at logge ind igen, eller interagere med andre
tienester (LinkedIn’s del-knap), uden at brugeren skal logge ind. Den information, som denne cookie
indsamler, kan altsa ogsa forega, selvom brugeren ikke er logget ind pa LinkedIn. Derfor kan LinkedIn logfare
en brugers aktivitet pa den specifikke browser i op til 30 dage for at generere brugsanalyser af deres
tienester. Disse brugsanalyser bliver ifglge LinkedIn muligvis vidergivet til deres annoncekunder, saledes at
de kan bruge disse data til at tilpasse deres annoncer og méale succesraten for deres annoncer-9,

Brug og afhaengighed af tredjeparts cookies

LinkedIn anvender en raekke forskellige tredjeparts cookies pa deres hjemmeside. LinkedIns tredjeparts
cookies hovedformal er at levere annoncer eller indsamle brugsdata. Tredjeparts cookies kommer fra andre
websteders annoncer og sporer brugerens internetbrug med henblik pa markedsfaring. | alt anvender
LinkedIn 28 forskellige tredjeparts cookies.

LinkedIn har opsat en tabel med alle deres brugte tredjeparts cookies og kategoriseret dem efter deres
brugsomradet?”.
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5.e.6 Hvordan og til hvad bruger LinkedIn cookies?

Forstepartscookies' %

er en cookie, som er
fremstillet af det pagaeldende
domaene, en bruger besgger.
Disse anvendes i hgj grad til
at sammenkoble al aktivitet,
foretaget af én bruger (én
browser).

Eksempel: Forst logger en
bruger pa LinkedIn og lukker
browseren efter et stykke tid.
Brugeren veelger sa at abne
browseren igen efter lidt tid og
tilgar LinkedIn igen. Brugeren
behover nu ikke at logge pa
igen, da brugerens
oplysninger blev gemt i en
COOKie.

Tredjeparts cookies 105

er defineret ved at vaere
associeret med et domeene
forskelligt fra det, den
pageeldende bruger besager.
LinkedIn anvender disse til at
monitorere brugeradfeerd pa
tveers af flere websites samt
visning af personligt
tilpassede reklamer.
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Praeferencer

LinkedIns cookies gemmer brugernes foretrukne sprog, deres praeferencer for kommunikation (push-
meddelelser) sa de ikke skal indstilles igen. Cookies hjeelper desuden ogsa med at forudfylde
formularer pa LinkedIn eller tilpasse diverse funktioner.

Sikkerhed

LinkedIn anvender cookies til at aktivere og understatte sikkerhedsfunktioner og til at identificere
overtraedelser af deres brugsaftale eller forsgg pa uverificeret log ind.

Verifikation

LinkedIns cookies bliver ogsa brugt til at vise det indhold, som er relevant for brugeren. Helt basalt
betyder det, at en cookie er med til at verificere brugeren, saledes at de rigtige nyheder bliver vist, og
de rigtige indstillinger bliver valgt.

Effektivitet, analyse og undersogelser

Ved hjeelp af cookies kan LinkedIn male, hvor godt deres websted og deres plugins klarer sig pa
forskellige omrader. Cookies giver ogsa LinkedIn mulighed for at analysere brugsadfeerd og forbedre
deres produkter herefter.

Reklamer

LinkedIn kan bruge tredjeparts cookies til at vise annoncer for brugeren bade pa LinkedIn.com og
uden for deres hjemmeside. Cookies kan bruges til at male, om en person har set en annonce, klikket
pa den eller senere besagt annoncarens hjemmesiden og eventuelt kbt varer herfra. LinkedIns
partnere, altsa annoncarer, kan ligeledes bruge cookies til at male effektiviteten af deres annoncer,
og tilga oplysninger om, hvordan brugere interagerer med dem.

Hvis en bruger er logget ud af sin konto pa en browser, kan LinkedIn stadig logfgre deres aktivitet i
forhold til vores tienester pa denne browser i op til 30 dage for at generere brugsanalyser for deres
tienester. De videregiver muligvis disse brugsanalyser i samlet form til vores annoncekunder.
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6. tidslinje

Det overordnede forlgb af projektet lab over 10 uger, hvor der var indlagt et kick-off mgde ledende til den farste
testleverance der bestod alene af den foreslaede opbygning af rapporten. | uge 43 og 44 blev en raekke digitale
platforme analyseret for deres egnethed til at indga i denne analyse, herunder tilgeengelighed af brugerdata og

politikker.

Uge 46 foregik den farste rapportleverancer til KFST, hvor der i forbindelse med et efterfalgende styregruppemgde

blev givet feedback. De resterende 4 platformsanalyser blev lavet labende frem til uge 50.

Pa styregruppemgde uge 50 blev

formatet for sammenligningen

diskuteret og den endelige rapport

blev feerdiggjort og afleveret i uge 51 2019.
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* Tidspunkter kan tilpasses den endelige tidsplan Styregruppemede
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6. Faser

Detaljeret gennemgang af de forskellige projektfaser:

. - L

PwC’s og KFST's kontaktpersoner

KFST skal finde intern procedure for
acceptmv. afPwC's leverancer

Styregruppe defineres
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styregruppemade.
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6. per platform analyse

Analyserne per platform baseres sig pa data fra en raekke udvalgte PwC personer, der tilsammen gav mindst 20 ars
historik hver af de udvalgte platforme. Data blev indsamlet i det omfang platformene var villige til at levere og udstille
data. For hver platform blev samtlige politikker gennemlaest for at kunne besvare de 6 undersggelsesspargsmal.

Desuden blev der gennemfart desktop research omkring de enkelte platforme, for at give researcherne yderligere
perspektiver pa brugen af data.

KFST leverede ogsa af flere omgange input i forbindelse med scoping og udformning af rapport.

PwC eksperter Vv

GDPR rapporter/kontakt platform v

Politiker og samtykkeerkleeringer v

Desktop research A 4

Input fra KFST
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Definition af antal parametre

6. Omkring antal parametre

Antallet af parametre er beskrevet ud fra, hvor mange parametre der identificeres i det Et eksempel pa et parameter
udlverede datamaterieale. | nogle tilfaelde kan man dog tolke antallet af parametre K b K il
forskelligt. | sddanne tilfeelde er et det lave estimat valgt. Eksemplet nedenfor er et an veere brugers xon, eler
screendump fra “Android-enhedens konfigurationsservicefilen. | nedenstaende tilfeelde vil | Peskrivelser af den benyttede
man kunne parametisere den midterste del af datasaettet pa en reekke mader der giver alt | telefon som det ses nedenfor.

mellem 11 og 270 parametre.

12 Variable

Mellem 11 og 270 variable

Furknon Versien

2 Variable
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Nogleord

Adsense; Googles service der udbyder annonceplads pa tredjeparts hjemmesider

Advetiser: kontrollere et reklamenetvaerk der udbyder annonceplads pa tredjeparts hjemmesider, se ogsa
Alexa; cloudbaseret service udbudt af Amazon baseret pa talegenkendelse og tilharende hardware

API; Application Programming Interface, forkortet API, er en softwaregreenseflade, der tillader et stykke software at
sende data til et andet

Android; styresystem til mobiltelefoner, fiernsyn og terminaler udbudt af Google

Brugerindtastede informationer; data der er personhenfarbare og direkte skabt af en brugers interaktion.
Clickstream; data der beskriver en brugers adfeerd side for side, typisk lagret via webserveren der udbyder
hjemmesiden

Cloud; arkitektur der ikke er funktionelt tilknyttet sin fysiske lokation

Dataomrader; beskrivelse af en samling data der har en faelles dimension, sasom kebsdata eller kontaktdata
EEA: European Economical Area; EU samt island, liechtenstein og Norge.

Enhed; kan vaere mobiltelefon, fijernsyn, tablet, smartwatch mv.

Enhedstilladelser: de adgange der via et styresystem pa en enhed er givet adgang til

Instagram; Facebook service

Kindle; enhed udbudt af Google til formidling af tekst

Meeglerplatform; digital platform hvor udbydere og efterspgrgere mgdes. Fx. Amazon og LinkedIn
Logintilladelser; tilladelser betinget af at vaere og hvem der er logget ind.

Parametre; individuelle data dimensioner til beskrivelse af fx. brugere. Det kan vaere kan, mobilstyresystem,
tidspunkter der sammen lokationsdata kan beskrive brugeradfaerd.
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Nogleord

Partnere - ads; partnere der udstiller Advetiser's annoncer

Partnere - sites; hjemmesider der samarbejder via feelles login eller teknologi der tillader udveksling af data
Partnere- udviklere; firmaer eller personer der udvikler applikationer der udveksles data med, eller pa anden made
samarbejdes med

Pixel; teknologi der binder partner-sites sammen

Platform; digital service ejet af samme virksomhed og typisk login

Prime; digitalt produkt udbudt af Amazon indenfor streaming og handelsfordele

Service; en delmeengde af hvad der udbydes pa en platform. Fx. Search pa Google platformen

Site publisher; hjemmeside der udbyder plads pa deres hjemmeside eller applikation, som en advetisor publicere
formidlede reklamer pa, se ogsa

Transaktionelle data; der laver systembeskrivelser afledt af brugeraktivitet. Fx. logins

Transformeret data; data der er skabt pa baggrund af forskellige former personhenfgrbare data til sekundeere
formal sdsom kgbsanbefalinger og brugersegmenteringer

Tredjeparts annoncer; akter der viser annoncer udenfor sit eget domaene eller applikation

Tredjeparts cookies; cookies der sporer brugere pa tveers af internettet for at kunne lave malrettede annoncer
Tredjeparts hjemmesider; de eksterne hjiemmesider der udbyder reklameplads pa en given hjiemmeside eller
applikation

Tredjeparts login; login pa en hjemmeside der er styret af teknologi fra en anden hjemmeside. Fx. Facebook login
pa Vimeo

Udvikler; person eller virksomhed der udvikler applikationer
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Referencer

Amazon referencer:
AO01:Politikker;https://www.amazon.com/gp/help/customer/display.html?nodeld=468496#GUID-1B2BDAD4-7ACF-4D7A-8608-
CBAGEA897FD3 SECTION 87C837F9CCD84769B4AE2BEB14AF4F01

A02:
A03:
A04:
AO05:
A06:
A07:
A08:
A09:

Politikker; https://www.amazon.com/gp/b2b/reports

Politikker; https://www.amazon.co.uk/gp/help/customer/display.html/?nodeld=201909010

Politikker; https://advertising.amazon.com/products/amazon-dsp

Politikker; Amazon.de Help: Help

Politikker; Amazon.de Help: How does Amazon use my data?

Politikker; https://www.amazon.de/amazonprime? encoding=UTF8&ref =nav logo prime join

Politikker; https://www.amazon.com/gp/help/customer/display.html/ref=hp bc nav?ie=UTF8&nodeld=201908990

Politikker; Https://www.amazon.de/gp/help/customer/display.html/ref=hp left v4 sib?ie=UTF8&nodeld=201909010#GUID-9DFAOQCFF-9E83-4207-

8EE5-5B1B8CFC3F4A SECTION 702C0851FE5042E5ADOC358CAF1A0AEQ

A10:
All:
Al2:
A13:
Al4:
A15:
Al6:
Al17:
A18:
A19:
A20:
A21:

Politikker; https://www.amazon.de/adprefs

Politikker; https://www.amazon.de/gp/help/customer/display.html/?nodeld=GDDFZHDDGWM46YS3

Politikker; https://www.amazon.de/gp/help/customer/display.html/?nodeld=201890250

Baggrundsviden; Companies - European Interactive Digital Advertising Alliance | European Interactive Digital Advertising Alliance
Baggrundsviden; https://www.bernardmarr.com/default.asp?contentlD=712

Baggrundsviden; https://meremobil.dk/2019/07/amazon-music-haler-ind-paa-spotify-og-apple-music/
Baggrundsviden;_https://mediawatch.dk/secure/Medienyt/Web/article11483608.ece
Baggrundsviden;_https://blog.chromium.org/2019/05/improving-privacy-and-security-on-web.html|
Baggrundsviden;_https://mediawatch.dk/secure/Medienyt/Web/article11483608.ece
Baggrundsviden;_https://mediawatch.dk/secure/Medienyt/Web/article11519459.ece
Baggrundsviden;_https://marketingland.com/the-third-party-browser-tracking-cookie-is-dead-whats-next-263804
Baggrundsviden;_https://blog.google/products/ads/transparency-choice-and-control-digital-advertising/
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https://www.amazon.com/gp/help/customer/display.html?nodeId=468496#GUID-1B2BDAD4-7ACF-4D7A-8608-CBA6EA897FD3__SECTION_87C837F9CCD84769B4AE2BEB14AF4F01
https://www.amazon.com/gp/b2b/reports
https://www.amazon.co.uk/gp/help/customer/display.html/?nodeId=201909010
https://advertising.amazon.com/products/amazon-dsp
https://www.amazon.de/amazonprime?_encoding=UTF8&ref_=nav_logo_prime_join
https://www.amazon.com/gp/help/customer/display.html/ref=hp_bc_nav?ie=UTF8&nodeId=201908990
Https://www.amazon.de/gp/help/customer/display.html/ref=hp_left_v4_sib?ie=UTF8&nodeId=201909010#GUID-9DFA0CFF-9E83-4207-8EE5-5B1B8CFC3F4A__SECTION_702C0851FE5042E5AD0C358CAF1A0AE0
Https://www.amazon.de/gp/help/customer/display.html/ref=hp_left_v4_sib?ie=UTF8&nodeId=201909010#GUID-9DFA0CFF-9E83-4207-8EE5-5B1B8CFC3F4A__SECTION_702C0851FE5042E5AD0C358CAF1A0AE0
https://www.amazon.de/adprefs
https://www.amazon.de/gp/help/customer/display.html/?nodeId=GDDFZHDDGWM46YS3
https://www.amazon.de/gp/help/customer/display.html/?nodeId=201890250
https://www.bernardmarr.com/default.asp?contentID=712
https://meremobil.dk/2019/07/amazon-music-haler-ind-paa-spotify-og-apple-music/
https://mediawatch.dk/secure/Medienyt/Web/article11483608.ece
https://blog.chromium.org/2019/05/improving-privacy-and-security-on-web.html
https://mediawatch.dk/secure/Medienyt/Web/article11483608.ece
https://mediawatch.dk/secure/Medienyt/Web/article11519459.ece
https://marketingland.com/the-third-party-browser-tracking-cookie-is-dead-whats-next-263804
https://blog.google/products/ads/transparency-choice-and-control-digital-advertising/

Referencer

Apple App Store referencer:

AAO01: Politikker; https://privacy.apple.com/account

AAQ02: Politikker; https://www.apple.com/legal/privacy/dk/cookies/

AAQ03: Politikker; https://www.apple.com/dk/privacy/

AA04: Politikker; hitps://www.apple.com/legal/transparency/

AAO05: Politikker; https://www.apple.com/business/docs/site/iOS Security Guide.pdf

AAQ06: Politikker; https://support.apple.com/da-dk/HT210584

AAQ7: Baggrundsviden; https://appradar.com/academy/bonus-chapters/app-store-analytics/

AAQ8: Baggrundsviden; https://www.privacypolicies.com/blog/mobile-apps-privacy-policy/

AAQ9: Baggrundsviden; https://www.theatlantic.com/technology/archive/2019/01/apples-hypocritical-defense-data-privacy/581680/
AA10: Baggrundsviden; https://eu.usatoday.com/story/tech/talkingtech/2018/04/17/apple-make-simpler-download-your-privacy-data-year/521786002/
AA11: Baggrundsviden; https://appleinsider.com/articles/18/08/11/apple-services-and-the-ecosystem-of-value-capture
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https://appleinsider.com/articles/18/08/11/apple-services-and-the-ecosystem-of-value-capture
https://Baggrundsviden;https://eu.usatoday.com/story/tech/talkingtech/2018/04/17/apple-make-simpler-download-your-privacy-data-year/521786002
https://Baggrundsviden;https://www.theatlantic.com/technology/archive/2019/01/apples-hypocritical-defense-data-privacy/581680
https://Baggrundsviden;https://www.privacypolicies.com/blog/mobile-apps-privacy-policy
https://Baggrundsviden;https://appradar.com/academy/bonus-chapters/app-store-analytics
https://support.apple.com/da-dk/HT210584
https://www.apple.com/business/docs/site/iOS_Security_Guide.pdf
https://www.apple.com/legal/transparency
https://www.apple.com/dk/privacy
https://www.apple.com/legal/privacy/dk/cookies
https://privacy.apple.com/account

Referencer

Facebook referencer

FO1:
Fo2:
FO3:
FO4:
FO5:
FO6:
FO7:
FO08:

FO9 :

F10:
F11:
F12:
F13:

Politikker; https://www.facebook.com/dyi/?x=AdIsTFO idh4x9 m&referrer=yfi settings (Download dine oplysninger)
Politikker; https://www.facebook.com/ads/preferences/?entry product=ad settings screen (annoncepraeferencer)
Politikker; https://www.facebook.com/full data use policy

Politikker; https://www.facebook.com/help/1701730696756992?helpref=hc global nav

Politikker; https://www.facebook.com/help/331509497253087

Politikker; https://www.facebook.com/business/partner-directory/search

Politikker; https://www.facebook.com/help/494750870625830?ref=dp

Politikker; 7 https://www.facebook.com/policies/cookies/ (cookie politik)

Politikker; https://www.facebook.com/about/ads

Politikker; https://www.facebook.com/about/privacy/

Politikker; https://www.facebook.com/policies/cookies/

Politikker; https://www.vox.com/2018/4/11/17177842/facebook-advertising-ads-explained-mark-zuckerberg
Politikker; https://news.sky.com/story/what-does-facebook-do-with-my-data-and-how-do-i-stop-it- 11299792

F14 Baggrundsviden: https://www.nature.com/articles/d41586-019-02966-x

F15: Baggrundsviden; https://www.cnbc.com/2017/11/17/how-to-find-out-what-facebook-knows-about-me.html

F16: Baggrundsviden; https://www.theguardian.com/commentisfree/2018/mar/28/all-the-data-facebook-google-has-on-you-privacy
F17: Baggrundsviden; https://www.bbc.com/news/technology-46618582

F18: Baggrundsviden; https://www.eff.org/deeplinks/2019/01/gquided-tour-data-facebook-uses-target-ads

F19:
F20:

Baggrundsviden; https://www.vox.com/2018/4/20/17254312/facebook-shadow-profiles-data-collection-non-users-mark-zuckerberg

Baggrundsviden; https://www.thetimes.co.uk/article/facebook-uses-iphones-to-track-users-movements-37902j3x2
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https://www.eff.org/deeplinks/2019/01/guided-tour-data-facebook-uses-target-ads
https://www.bbc.com/news/technology-46618582
https://www.theguardian.com/commentisfree/2018/mar/28/all-the-data-facebook-google-has-on-you-privacy
https://www.cnbc.com/2017/11/17/how-to-find-out-what-facebook-knows-about-me.html
https://www.nature.com/articles/d41586-019-02966-x
https://news.sky.com/story/what-does-facebook-do-with-my-data-and-how-do-i-stop-it-11299792
https://www.vox.com/2018/4/11/17177842/facebook-advertising-ads-explained-mark-zuckerberg
https://www.facebook.com/policies/cookies
https://www.facebook.com/about/privacy
https://www.facebook.com/about/ads
https://www.facebook.com/policies/cookies
https://www.facebook.com/help/494750870625830?ref=dp
https://www.facebook.com/business/partner-directory/search
https://www.facebook.com/help/331509497253087
https://www.facebook.com/help/1701730696756992?helpref=hc_global_nav
https://www.facebook.com/full_data_use_policy
https://www.facebook.com/ads/preferences/?entry_product=ad_settings_screen
https://www.facebook.com/dyi/?x=AdlsTF0_idh4x9_m&referrer=yfi_settings

Referencer

Google Referencer

GO01: Politikker; https://takeout.google.com/?hl=en&utm source=google-account&utm medium=web&pli=1

GO02: Politikker; https://myaccount.google.com/data-and-personalization

GO03: Politikker; https://safety.google/intl/da/privacy/ads-and-data/

GO04:Politikker; https://safety.gooqgle/privacy/data/

GO05: Politikker;https://blog.google/products/ads/transparency-choice-and-control-digital-advertising/

GO06: Baggrundsviden; https://www.geeksforgeeks.org/how-does-google-use-machine-learning/

GO07: Baggrundsviden;https://www.forbes.com/sites/bernardmarr/2017/08/08/the-amazing-ways-how-google-uses-deep-learning-ai/
GO08: Baggrundsviden: https:/mediawatch.dk/secure/Medienyt/Web/article11483608.ece

G09: Baggrundsviden; https://blog.chromium.org/2019/05/improving-privacy-and-security-on-web.html|

G10: Baggrundsviden; https:/mediawatch.dk/secure/Medienyt/Web/article11519459.ece

G11: Baggrundsviden; https:/marketingland.com/the-third-party-browser-tracking-cookie-is-dead-whats-next-263804

G12: Baggrundsviden; https://digitalcontentnext.org/wp-content/uploads/2018/08/DCN-Google-Data-Collection-Paper.pdf

G13: Baggrundsviden; https://gz.com/1131515/google-collects-android-users-locations-even-when-location-services-are-disabled/
G14: Baggrundsviden; https://digitalcontentnext.org/blog/2018/08/21/google-data-collection-research/

G15: Baggrundsviden; https://phys.org/news/2018-11-google-scrutiny-digital-privacy.htm|

G16: Baggrundsviden; https://apnews.com/828aefab64d4411bac257a07c1af0ecb/AP-Exclusive:-Google-tracks-your-movements,-like-it-or-not
G17: Baggrundsviden; https://www.thedrum.com/news/2020/01/15/google-chrome-crumbles-the-third-party-cookie-whats-next-adtech
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https://phys.org/news/2018-11-google-scrutiny-digital-privacy.html
https://digitalcontentnext.org/blog/2018/08/21/google-data-collection-research
https://qz.com/1131515/google-collects-android-users-locations-even-when-location-services-are-disabled
https://digitalcontentnext.org/wp-content/uploads/2018/08/DCN-Google-Data-Collection-Paper.pdf
https://marketingland.com/the-third-party-browser-tracking-cookie-is-dead-whats-next-263804
https://mediawatch.dk/secure/Medienyt/Web/article11519459.ece
https://blog.chromium.org/2019/05/improving-privacy-and-security-on-web.html
https://mediawatch.dk/secure/Medienyt/Web/article11483608.ece
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https://www.geeksforgeeks.org/how-does-google-use-machine-learning
https://safety.google/privacy/data
https://safety.google/intl/da/privacy/ads-and-data
https://myaccount.google.com/data-and-personalization
https://takeout.google.com/?hl=en&utm_source=google-account&utm_medium=web&pli=1
https://blog.google/products/ads/transparency-choice-and-control-digital-advertising/

Referencer

LinkedIn Referencer;

LO1:
LO02:
LO3:
LO4:
LO5:
LO6:
LO7:
LO8:
L09:
L10:
L11:
L12:
L13:
L14:

Politikker; https:/kinsta.com/blog/linkedin-statistics/

Politikker; https://www.linkedin.com/psettings/member-data

Politikker; https://www.linkedin.com/legal/privacy-policy

Politikker; https://www.linkedin.com/legal/cookie-policy

Politikker; https://www.linkedin.com/legal/cookie-table

Politikker; https://www.linkedin.com/legal/privacy-policy ?src=re-other&veh=en.wikipedia.org%7Cre-other
Politikker; https://www.linkedin.com/legal/user-agreement

Politikker; https://www.linkedin.com/legal/privacy-policy ?trk=hb _ft priv

Baggrundsviden; https://www.digitalsource.io/news/how-linkedin-data-scientists-uses-your-data/39808/
Baggrundsviden; https://blog.chromium.org/2019/05/improving-privacy-and-security-on-web.html
Baggrundsviden; https://mediawatch.dk/secure/Medienyt/W eb/article11483608.ece

Baggrundsviden; https:/marketingland.com/the-third-party-browser-tracking-cookie-is-dead-whats-next-263804
Baggrundsviden; https://blog.google/products/ads/transparency-choice-and-control-digital-advertising/
Baggrundsviden; https:/kinsta.com/blog/linkedin-statistics/
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Data tilgaengelige for Amazon - (1/3)

Service Beskrivelse af dataomrade Kategorier under dataomradet
Navn
6 parametre der beskriver, oplysninger om brugerens E-mali
Login & Security konE[)oo vsninger > OPYSNINg g Telefonnummer
plysning Adgangskode

Totrinsbekraeftelse

* 6 parametre der beskriver, de associerede adresser til brugerens

Adresser
konto

Your Addresses

Standard kgbs praeferencer

Kreditk
« 15 parametre der beskriver, faktureringsoplysninger, kreditkort B:T::cz "
Payment options oplysninger, bankoplysninger, tilknyttede banker og den nuvaerende Bankkonto

balance for kontoen. Manedlig faktura

Betal med bank

. - . Ordre
» 24 parametre der beskriver, oplysninger om tidligere ordre sdsom Kab igen
Your orders pris, dato forsendelses modtager ordre detaljer mm. NG
Abne ordre

. Wictmr . ) |
Historikken bliver lagret siden kontooprettelse Afviste ordre
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Data tilgaengelige for Amazon - (2/3)

Service Beskrivelse af dataomrade

Kategorier under dataomradet

Your Lists

E-mail alerts, messages and ads

Digital content and devices

Kortlaegning af digitale platformes indsamling af data
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» 11 parametre der beskriver, en brugers gnske- og shoppinglister
med dertilhgrende information om de tilfgjede emner

» 16 parametre der beskriver, diverse brugerpraeferencer for
malrettede reklamer, kommunikation og Alexa shopping. Kategorien
indeholder desuden ogsa Amazon's besked center, hvor brugere har
mulighed for at sende private beskeder til hinanden

* 43 parametre der beskriver, hvilke apps en bruger har tilknyttet
deres konto, auditive indstillinger, musik og video indhold samt
hvilke software og spil brugers har kgbt

Dine lister
Dine Idé lister
Dine venner

Reklame praeferencer
Kommunikations preeferencer
Besked center

Alexa indkabs notifikationer

Apps og meget mere
Auditive indstillinger
Indhold og enheder

Spil og software
Musikindstillinger
Videoindstillinger
Digital- og enhedsforum
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Data tilgengelige for Amazon - (3/3)

Service Beskrivelse af dataomrade Kategorier under dataomradet
. . . Filer
* 14 parametre der beskriver, Alle de filer, dokumenter, billeder og Dokumenter
Amazon Drive and Prime Photos  videoer en bruger har uploadet til deres Amazon Drive og Prime Billeder
Photos bibliotek .
Videoer
Amazon Business Ikke kendt Ikke kendt
Your Browsing History * 4 parametre der beskriver, en brugers senest sete emner Nyligt sete emner
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App Store




Data tilgaengelige for Apple App Store - (1/5)

Service

Beskrivelse af dataomrade

Kategorier under dataomradet

Account history - Account
details

Apple Media Products
Welcome Page Action History

Apple Media Services (AMP):
purchase history page and
Click Activity

AppleOnlineStorePushNotificat
ions

Apps And Service Analytics

Kortlaegning af digitale platformes indsamling af data
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* 8 parametre, der beskriver historisk information om en brugers
Apple Media konto

+ 5 parametre, der beskriver information om en bruger har set en
velkomstside for en given app

* 40 parametre der beskriver historisk data af brugeroplevelse klik
relateret til App Store og andre butiks app (Musik, Film etc.)

» Parametrene omhandler b.la.: Aktions type, ID af bruger og enhed,
enhedsoplysninger, ekstern URL henvisning, operativsystem
oplysninger, og logning af hvilke sider der bliver set

« Informationerne bliver bevarer disse data for at forsta
brugeradfeerd, male ydeevne og forbedre designet af softwaren

ukendt (eneste aktuelle modtaget fil)

* 75 parametre, der beskriver indsamling af brugeradfeserd pa tvaers
af App store og andre butiks tjenester

» Parametrene omhandler bl.a. aktionstype, url pa klikkede
elementer, cookies til A/B testing, enhedsoplysninger, ekstern
URL/App henvisning, operativsystem mm.

« informationerne bliver indsamlet for at give brugeren til anmodede
service, for at forsta brugeradfaerd, male ydeevne og forbedre
software design

Apple-ID
Kontooplysninger
Personoplysninger

Apple-ID
Bruger aktion dato

Bruger Aktion
Enhedsoplysninger
Operativsystem
Kabshistorik

Bruger Aktion
Enhedsoplysninger
Henvisninger
Operativsystem
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Data tilgaengelige for Apple App Store - (2/5)

Service Beskrivelse af dataomrade Kategorier under dataomradet

Apple-ID
Faktureringsoplysninger
Enhedsoplysninger

+ 33 parametre, der beskriver detaljeret historik af betaling og faktura

Billing information histor . . .
9 y information associeret med en brugers konto

Costumer Device History - + 5 parametre, der beskriver enheder der er autoriseret til at afspille Apple-ID
computer authorizations indhold kabt pa en brugers Apple ID Enhedsoplysninger
Costumer Device History - Apple-ID

* 6 parametre, der beskriver enheder der er autoriseret til at

ltunes in the Cloud downloade indhold kbt fra ltunes in the cloud

authorization

Enhedsoplysninger

Apple-ID

Costumer Device History - * 6 parametre, der beskriver enheder der er autoriseret til at ,
Enhedsoplysninger

Push notification authorization modtage push notifikationer

* 5 parametre, der beskriver data som relatere sig til Direct Top-Up Apple-I1D

Direct tip-up promotions . e . . .
promoveringer som en bruger er kvalificeret til Promoveringsoplysninger

Kortlaegning af digitale platformes indsamling af data
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Data tilgengelige for Apple App Store - (3/5)

Service

Beskrivelse af dataomrade

Kategorier under dataomradet

Gift card redemption history

Identifier information

iTunes Gift Card Redemption
History - Details

Limit Ad Tracking information

Media Preview - previewed

Kortlaegning af digitale platformes indsamling af data
PwC

* 7 parametre, der beskriver historik af en brugers gavekort
indlgsning

+ 2 parametre, der beskriver metadata relateret til indholdet i en
brugers app bibliotek

+ 5 parametre, der beskriver information om en brugers gavekort
transaktioner

* 2 parametre, der beskriver en brugers annoncesporing indstillinger.
Altsa hvor vidt en bruger har givet tilladelse til at annoncer bruger
data til at malrette annoncer til dem

+ 3 parametre, der beskriver hvilke emner en bruger har forhandsvist
(sang, film etc.)

Apple-ID
Enhedsoplysninger
Transaktionsoplysninger

Apple-ID
Enhedsoplysninger
Transaktionsoplysninger

Status
Oprettelsesdato

Dato
Emneoplysninger
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Data tilgaengelige for Apple App Store - (4/5)

Service

Beskrivelse af dataomrade

Kategorier under dataomradet

Media Preview - tagged

Notifications

Pre-order history

Review profile

Reviews

Store Credit Cashout History

Kortlaegning af digitale platformes indsamling af data
PwC

+ 3 parametre, der beskriver hvilke detaljer af sange en bruger har
spurgt Siri il at identificere

* 6 parametre, der beskriver information om Apple Music og
marketings notifikationer der er sendt til en bruger inden for de
sidste 30 dage

+ 11 parametre, der beskriver information om elementer en bruger
har forhandskgbt

* 6 parametre, der beskriver en brugers informations relateret til de
sociale aspekter af Apple App Store

* 15 parametre, der beskriver en brugers anmeldelser for forskellige
typer af indhold

+ 29 parametre, der beskriver historik af en bruger
kreditudbetalingstransaktioner

Dato
Emneoplysninger

Apple-ID
Enhedsoplysninger
Operativsystem
Dato

Apple-ID
Ordreoplysninger

Profiloplysninger

Emneoplysninger
Anmeldelsesoplysninger
Dato

Apple-I1D
Personoplysninger
Kabsoplysninger
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Data tilgengelige for Apple App Store - (5/5)

Service Beskrivelse af dataomrade

Kategorier under dataomradet

Store Redownload and Update
History

Store Transaction History

Store Transaction History -
Free ltems

Subscription personal data
shared with 3rd-party
developers

Votes

Kortlaegning af digitale platformes indsamling af data
PwC

10 parametre, der beskriver information om hvornar en bruger har
gendownloadet eller opdateret deres apps

+ 27 parametre, der detaljeret beskriver en bruger historik af indkeb

+ 10 parametre, der beskriver en detaljeret historik af de gratis
elementer en bruger har downloadet

* 11 parametre, der beskriver information om de tredjeparts
udviklere en bruger har valgt at dele deres brugerdata med

+ 12 parametre, der beskriver information om en brugers stemmer
pa anmeldelser og vurderinger af kundeindhold

Apple-ID

Dato
Emneoplysninger
Enhedsoplysninger

Apple-ID

Dato

Emneoplysninger
Enhedsoplysninger
Seelgeroplysninger
Transaktionsoplysninger

Apple-ID

Dato
Emneoplysninger
Enhedsoplysninger

Apple-ID
Emneoplysninger
Brugeroplysninger

Emneoplysninger
Stemmeoplysninger
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Facebook




Data tilgaengelige for Facebook - (1/5)

Service Beskrivelse af dataomrade Kategorier under dataomradet

» 4 parametre, der beskriver vennegrupper og adressebog med
navn, contact oplysninger (telefonnummer) og tidsstempel for friend peer group

About you
oprettelse your address books
 De registrerede oplysninger er lagret siden profiloprettelse
» 5 parametre, der beskriver annonceemner som er mest relevant ads interests

Ads for brugeren, annoncgrer der har indsamlet oplysninger fra advertisers who uploaded a contact list with

Apps and website

Comments

Events

brugeren og oplysninger en bruger har indsendt til annoncarer
 De registrerede oplysninger er lagret siden profiloprettelse

» 6 parametre, der beskriver hvilke 3. parts hjemmesider der er
markeret som troveerdige, samt hvilke hjemmesider der er blevet
oprettet et opslag fra. Parametrene beskriver ogsa en liste med
hvilke 3. parts apps som er markeret som troveerdige

 De lagrede Informationer er minimum 5 ar gamle

+ 5 parametre, der beskriver alle kommentarer foretaget af en
bruger.
* Informationer om kommentarerne er lagret siden profiloprettelse

» 12 parametre, der beskriver begivenheds invitationer, svar pa
begivenheder, og brugerens egne oprettede begivenheder
+ Informationer om begivenheder bliver lagret siden profiloprettelse

Kortlaegning af digitale platformes indsamling af data

PwC

your information
advertisers you've interacted with

apps and websites
posts from apps and websites
your apps

comments

event invitations
your event responses
your events
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Data tilgaengelige for Facebook - (2/5)

Service

Beskrivelse af dataomrade

Kategorier under dataomradet

following and followers

friends

groups

likes and reactions

location

Kortlaegning af digitale platformes indsamling af data
PwC

* 9 parametre, der beskriver hvilke sider og personer en bruger
falger, hvilke personer der fglger brugeren, samt hvilke sider der
ikke laengere bliver fulgt af brugeren

« Informationer bliver lagret siden profiloprettelse

* 11 parametre, der beskriver de venner en bruger har kontakt til pa
Facebook
« Informationer bliver lagret siden profiloprettelse

* 9 parametre, der beskriver hvilke grupper en bruger er medlem af
og brugerens aktivitet pa disse. Dette inkluderer tidspunkt for start
af medlemskab, opslag og kommentarer

» De lagrede informationer er siden profiloprettelse

+ 10 parametre, der beskriver nar en bruger har "synes godt om" pa
eksterne sider der bruger Facebooks "synes godt om" knap og
kommentarfelt.

» Parametrene beskriver hvilke sider det drejer sig om og lagre
kommentarerne

+ Data bliver lagret siden profiloprettelse

Ingen data

followed pages
following
unfollowed pages

friends

received friend requests
rejected friend requests
removed friends

sent friend requests

your groups
your group membership activity
your posts and comments in groups

likes on external sites
pages
posts and comments

Ingen data



Data tilgeengelige for Facebook - (3/5)

Service Beskrivelse af dataomrade

Kategorier under dataomradet

marketplace

messages

other activity

pages

payment history

Kortlaegning af digitale platformes indsamling af data
PwC

* 6 parametre der beskriver de elementer en bruger har solgt pa
Facebook markedsplads
« Data bliver lagret siden profiloprettelse

29 parametre der beskriver en brugers brug af besked funktionen
i Facebook. Dette inkludere: arkiverede samtaler, filtrerede
samtaler, samtaler i indbakken, besked anmodning, brugte
klistermaerker

+ Data inkludere desuden ogsa alle vedhzeftede billeder og videoer
brugere har udvekslet med hinanden

+ Data bliver lagret siden profiloprettelse

* 6 parametre, der beskriver en brugers "Anden aktivitet" som
inkludere brugerens "prik" og afstemninger brugeren har deltaget i
« Data bliver lagret siden profiloprettelse

ingen data

» 2 parametre, der beskriver en brugers kgbshistorik
« Historik er ukendt

ltems-sold

archived threads
filtered threads
inbox

message requests
stickers used

pokes
polls you votes on

ingen data

payment history
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Data tilgaengelige for Facebook - (4/5)

Service Beskrivelse af dataomrade

Kategorier under dataomradet

photos and videos

posts

profile information

saved items and collections

search history

Kortlaegning af digitale platformes indsamling af data
PwC

* Dette er en samling af alle billeder og videoer en bruger har
uploadet til Facebook

* Da dette ikke er data er 1 parameter blevet angivet per standard
« Billeder og videoer bliver lagret siden profil oprettelse

* 9 parametre, der beskriver andre brugeres opslag pa en brugers
tidslinje, samt en brugers egne opslag
« Data bliver lagret siden profiloprettelse

* 20 parametre, der beskriver profil information samt historik af néar
profil information er blevet opdateret.
« Data bliver lagret siden profil oprettelse

* 6 parametre, der beskriver gemte opslag og samlinger.
Parametrene beskriver b.la navn pa opslag, kilde (url) mv.
» Data bliver lagret siden profil oprettelse

« 3 parametre, der beskriver en brugers sggehistorik pa Facebook.

 Data bliver lagret siden profil oprettelse

albums

other people's posts to your timeline
your posts

profile information
profile update history

saved items and collections

your search history
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Data tilgeengelige for Facebook - (5/5)

Service

Beskrivelse af dataomrade

Kategorier under dataomradet

security and login information

stories

your places

Kortlaegning af digitale platformes indsamling af data

PwC

* 34 parametre, der beskriver sikkerheds- og login informationer

* Dette inkludere, konto aktivitet, cookie information, log ind og ud,
log in beskyttelses data, brugte IP-adresser og hvor en bruger har
logget ind

+ Lagringshistorikken varierer for denne kategori. Data for fglgende
underkategorier bliver lagre i 1-5 ar: konto aktivitet, log in og log ud,
log in beskyttelses data, hvor en bruger har logget ind. Data for de
resterende underkategorier bliver lagret siden profiloprettelse.

« 2 parametre, der beskriver en brugers reaktion pa andre brugeres
"historier"

» 4 parametre der beskriver hvilke steder en bruger har oprettet
« Data bliver lagret siden profiloprettelse

account activity
administrative records
authorized logins

datr cookie info

logins and logouts
login protection data
used ip addresses
where you're logged in

story reaction

places you've created
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Data tilgaengelige for Google Search - (1/10)

Service

Beskrivelse af dataomrade

Kategorier under dataomradet

Android-enhedens
konfigurationsservice

Bidrag til segning

Blogdata

Bogmaerker

Brugerrapporter i
forbindelse med kriser

(e0

Q

Q

+ 210 parametre, der beskriver Android-enhedens egenskaber,
ydeevne, softwareversioner og konto-id’er.

* Ingen af de registrerede enheder |a leengere tilbage end to ar, og
ingen af konfigurationsoplysningerne var mere end seks maneder
gamle.

» En enhed daekker mobiltelefoner, tablets, fiernsyn, ure, printere,
scannere mv., der har Android som styresystem.

» Syv parametre, der beskriver bedegmmelser, review,
kommentarer og andre bidrag.
+ Data kan veere mere end ét ar gammel.

+ 31 variable omkring blogs, bl.a. indleeg, sider, kommentarer og
videoer samt indstillinger og blogprofil.
+ Fuld historik.

+ En variabel/link til bogmeerker i Google Maps (uden maerkat).
+ Aktive bogmeerker.

» Mulighed for at vise eksempelvis flodbgalger i Google Maps.
 Historik kendes ikke.

Kortlaegning af digitale platformes indsamling af data

PwC

IP-adresseland

Enhedens UID

Enhedens karakteristika
Enhedens konfiguration
Enhedens funktioner
Enhedens sikkerhed
Enhedens operator
Enhedens historik og brug

Vurderinger og kommentarer
Tidspunkt
Emne/sted

Bloggerprofildata

Interesser og favoritter
Billeder og lydfiler

En liste af HTML-links

Reekke kort man kan acceptere
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Data tilgaengelige for Google Search - (2/10)

Service

Beskrivelse af dataomrade

Kategorier under dataomradet

Chrome-browser-
data

Classroom

Cloudprinter

Data Shared for
Research

Drev

Fit

G Suite Marketplace

(A

+ 65 parametre, der beskriver bookmarks, sggehistorik,
browserhistorik og andre indstillinger fra Chrome.

« Historik er forskellig pr. under-dataomrade.

+ Antaget omkring 15 parametre, der beskriver hold, opslag,

indsendelser og klasselister i Classroom
+ Historik kendes ikke.

» Fem parametre, der beskriver Cloud Print Data-historik og enheder

» Historik kendes ikke.

» Antaget omkring 15 parametre, indeholdende svar gemt med
Google-konto, fra deltagelse i Google-researchstudier og projekter

» Historik kendes ikke.

* Filer, som en bruger ejer, som er opbevaret i My Drive og

computere
» Gemte filer/ikke-slettede filer.

» 15 parametre fra Google Fit
+ Fuld historik.

+ Antaget omkring 20 parametre, der beskriver metadata, som
daekker en applikation, udgivet i G Suite Marketplace, samt brugerens

rating af appen
» Historik kendes ikke.

Kortlaegning af digitale platformes indsamling af data

PwC

Auto fill (navn, adresse mv.) - fuld historik
Bookmarks - aktive bookmarks

Browser history - ét ar tilbage

Dictionary - fremgar ikke
Tilfgjelsesprogrammer - mindst tre ar
Segemaskine - fuld historik

Sync settings - fuld historik

Hold i Classroom/klasselister
Opslag/Indsendelser

Udskriftshistorik
Printere

Billeder, der er doneret i Crowdsource
Etiketter, der er doneret i Crowdsource

Filer i originalformat

Position/Tid/Ruter/Distance/Kalorier
Type af Fitbit

App metadata
Brugeranmeldelser af app
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Data tilgeengelige for Google Search - (3/10)

Service Beskrivelse af dataomrade Kategorier under dataomradet
F it billed
» 16 parametre, der beskriver samling af gemte links (billeder, avor! I eder
.T . ) Favorit sider
Gemt steder, hjemmesider mv.) fra Google Search og Maps .
 Aktive markeringer Favorit steder
ger. Vil besgge lokationer
Albumdata
» 32 parametre, der beskriver billeder og videoer fra Google Album GeoData
Google Fotos #  Photos og andre Google-services samt metadata om disse Fotoinformation
+ Metadata samt billederne i .jpg-format er til stede i fuld historik. ~ Modifikation data
Foto GeoData
i » Ukendt antal parametre, der beskriver samling af laerte ord ud fra
Google Indtastningsveerktej B4 indtastning pa tveers af platforme Leerte ord
* Historik er ukendt.
Oplysninger og opslag
Anmeldelser og svar
Beskedi illi
» Ukendt antal parametre, der beskriver data relateret til din .eS edmdstll inger
& L . . . Billeder og videoer
. forretning, inkluderende data fra infoside, opslag, dine reviews og .
Google My Business i . . Bookinger
svar og dine uploadede billeder og videoer . . .
L Website (hvis den er oprettet via Google My
* Historik er ukendt. .
Business)
Bekreeftelsesadresse
Konti
» Ukendt antal parametre, der beskriver dokumenter, som er Dokumenter
Google Oversaetterkit G  placeret i Google Translator Toolkit Overseettelseshukommelser
* Historik er ukendt. Ordlister

Kortlaegning af digitale platformes indsamling af data

PwC
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Data tilgengelige for Google Search - (4/10)

Service Beskrivelse af dataomrade Kategorier under dataomradet

» Minimum 20 parametre, der beskriver beveegelser pa Google
Google Pay il Pay og via abonnementer fra Google Play-butik
 Fuld historik.

Betalinger og opfordringer til betalinger
Geodata for enhed

Enhedbeskrivelse

Kabshistorik
» 85 parametre, der beskriver dataappinstallationer, bedemmelse Installationsdata
Google Play Butik » og ordrer Ordrehistorik
» Google Play opbevarer historik ubegreenset. Seaelgerinformation
Reviews
Geodata
Google Plav Bager l _* Ukendt antal parametre, der beskriver titler og forfattere af beger Metadata om bager
9 y Beg kabt i Google Play Books, plus noter og bogmaerker. Uploadet indhold
Bedgmmelser
. » Ukendt antal parametre, der beskriver indstillinger for Google Indstillinger
le Play Fil TV
Google Play Film og , Play Movies, tilkoblede services, historik og bedeammelse. @nskelister
Tjenester
[ ~* Ukendt antal parametre, der beskriver en liste af de sange, Spilleliste
Google Play Musik spillelister og radiostationer, der er i dit Google Play Music- Radiokanal
bibliotek. Nummer

Kortlaegning af digitale platformes indsamling af data
PwC



Data tilgeengelige for Google Search - (5/10)

Service Beskrivelse af dataomrade Kategorier under dataomradet
Data for ordrehistorik
» Ukendt antal parametre, der beskriver Google Shopping- i;aisezz::sata
Google Shopping 9 ordrehistorik, loyalty og adresser

Googles hjalpegrupper o

Grupper E
Hands-free K
Hangouts

Kortlaegning af digitale platformes indsamling af data
PwC

» Ukendt historik.

 Ukendt antal parametre, der beskriver bidrag i form af spargsmal
og svar til Google Hjeelp-feellesskaber. Dette inkluderer tekst og
billeder, der er i opslag

» Ukendt historik.

» Ukendt antal parametre, der beskriver alle opslag og
medlemskaber af Google Groups, som du ejer
» Ukendt historik.

» Ukendt antal parametre, der beskriver betalingstransaktionsdata
som har veeret processeret gennem Hands Free
» Ukendt historik.

» 13 parametre, der beskriver samtalehistorik og vedheeftede filer
« Samtalehistorik bliver opbevaret pa ubestemt tid.

Data for produktanmeldelser
Data om den person, der afhenter
Data om afhentningssted

Opslaet tekst
Vedheaeftede filer

Gruppeoplysninger
Gruppemedlemskaber
Gruppeindlaeg

Transaktioner

Chat historie
Vedheeftede filer
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Data tilgengelige for Google Search - (6/10)

Service Beskrivelse af dataomrade Kategorier under dataomradet

» Ukendt antal parametre, der beskriver spargsmal spurgt eller ejet
Hangouts on Air i Hangouts on Air's Q&A-app Spargsmal/Svar
* Historik er ukendt.

» 40 parametre, der beskriver de enheder, rum og

hjemmeinformation, der er fra Home-appen (fx ejernavne, enheder HomeApp
mv.) GoogleNest
» Opbevaring af historik er ubegreenset.

Home-appen Q

@ e, boscr oot o i
P 9 9 ' Tidspunkter
» Ukendt antal parametre, der beskriver Google-kalenderdata i Mgader og haendelser
Kalender iCalendar-format Tidspunkter
+ Aktive kalenderelementer. Alarmer
» Tre parametre, der beskriver alle noter og vedhaeftede medier,  Note indhold
Keep en bruger har foretaget Vedhaeftede billeder

» Opbevaring af historik er ubegreenset. Vedhaeftede lydfiler

Kortlaegning af digitale platformes indsamling af data
PwC



Data tilgengelige for Google Search - (7/10)

Service Beskrivelse af dataomrade Kategorier under dataomradet

» Et ukendt antal parametre, der beskriver kontakter og

e kontaktfotos, som er tilfgjet, samt kontakter, der er blevet gemt fra  Kontakter
interaktioner med Google-produkter, fx Gmail Metadata
+ Aktive kontakter.

+ Et ukendt antal parametre, der beskriver favoritter og gallerier

Kontakter

Favoritter
Kunst og kultur 0 skabt pa Google Arts & Culture .
o Gallerier
+ Historik ukendt.
+ Et ukendt antal parametre, der beskriver de kab og reservationer, Kb

Kob og reservationer som der er foretaget via sggning, Maps og Assistent

Reservationer
- Historik ukendt. vatl

Status pa e-mail
Transaktionsdata

Beskeder

Placering af e-mails i foldere

» 121 parametre, der beskriver alle meddelelser og vedhaeftede
Mail ™ filer for en Gmail-konto
« Historikken for mails i Gmail er ubegraenset.

+ 18 parametre, der beskriver en brugers indstillinger og personlige
steder for Maps
« Gemmer kun aktive elementer/sletter, nar brugeren gar.

Foretrukne ruter
Gemte steder
Feedback til Maps

'3

Maps

Kortlaegning af digitale platformes indsamling af data
PwC



Data tilgengelige for Google Search - (8/10)

Service Beskrivelse af dataomrade Kategorier under dataomradet
» 24 parametre, der beskriver journaler af dine gemte steder og
. . Anmeldelser
Maps (dine steder) z, reviews Gemte steder
» Maps (dine steder) gemmer data pa ubestemt tid.
Eksempel pa hvilke services Min Aktivitet
behandler:
» En service med 113 parametre, der gar pa tveers af alle services, Chrome
@ som logger segehistorik, besggshistorik og reklamehistorik. Gmail sggehistorik
Min Aktivitet Derudover opbevarer services vedhaeftede filer af billeder og lyd Google Analytics besagshistorie
« Min Aktivitet opbevarer logs der gar tilbage til Google-kontos Google Apps sggehistorik
oprettelse. Google billede sggehistorik
Google Maps sggehistorik
Google Search saggehistorik
» Ukendt antal parametre, der beskriver opbevarede kort, lag,
My Maps n funktioner og medier Gemte kort
» Ukendt historik.
» Ukendt antal parametre, der beskriver data om de magasiner,
Nyheder o= kategorier og kilder, som man er interesseret i Gemt indhold

Opslag pa Google

Kortlaegning af digitale platformes indsamling af data
PwC

» Ukendt historik.
» Ukendt antal parametre, der beskriver data om opslag og

Google-historik, som inkluderer samling af konti, opslag, metrikdata Tekstindhold i opslag pa Google og Cameos

og alle uploadede billeder og videoer pa Posts pa Google og Billeder i opslag pa Google
Cameos Cameos-videoer
» Ukendt historik.
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Data tilgengelige for Google Search - (9/10)

Service Beskrivelse af dataomrade Kategorier under dataomradet
. . » Fem parametre, der beskriver pamindelser oprettet med Google .
Pamindelser , , \ , Pamindelser
I ‘ » Pamindelser bliver opbevaret pa ubestemt tid.

» Seks parametre, der beskriver en brugers lokationsdata, der er
ind let dk de har veeret tilmeldt .

Placeringshistorik 51’ n Sa'T‘ © n?enslve ommende Geodata og tidspunkter
placeringshistorik
» Pamindelser bliver opbevaret pa ubestemt tid.
» Seks parametre, der beskriver indstillinger og billeder for en Profibilleder

Profil e Google-profil

Profilinf ti
« Indstillinger og profilbilleder bliver opbevaret pa ubestemt tid. rotfinformation

Player information og avatar
Scores og resultater
Aktivitet og erfaring

Spildata

» Et ukendt antal parametre, der beskriver spilresultater og
Spiltjenester i Google Play ~highscores fra spillede spil
D’ » Historik er ukendt.

» Et ukendt antal parametre, der beskriver billeder og videoer, som Video
Street View V man har uploadet til Google Street View Uploadet 360°-billede
« Historik er ukendt. Sensordata

Kortlaegning af digitale platformes indsamling af data
PwC



Data tilgeengelige for Google Search - (10/10)

Service Beskrivelse af dataomrade Kategorier under dataomradet
+ Et ukendt antal parametre, der beskriver billeder og andre filer fra Blogfiler
Textcube L/ Textcube.com Tilknytning af blogwebadresser
+ Historik er ukendt. Tilknytning af blodfiler.
Sagehistorik
» 35 parametre, der beskriver, hvad en bruger har set, deres Sete klip
segehistorik, uploadede videoer, kommentarer og andet indhold, Likes
YouTube B som de har skabt pa YouTube Uploads
« Hvad en bruger har set og sggehistorik bliver gemt pa ubestemt Huskeliste
tid. Subscriptions
Videoer.
» Et ukendt antal parametre, der beskriver sponsorerede badges .
I
Youtube Gaming Q 0g emojis, som er uploadet til YouTube Gaming Uploadede emojis

Kortlaegning af digitale platformes indsamling af data
PwC

« Historik er ukendt. Badges og sponsorater
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Data tilgaengelige for LinkedIn - (1/7)

Service Beskrivelse af dataomrade

Kategorier under dataomradet

Anbefalinger (som en bruger har
modtaget)

Anerkendelser

Antal gange delt

Certificeringer

Kortlaegning af digitale platformes indsamling af data
PwC

« 7 parametre der beskriver, alle de anbefalinger, en bruger har
modtaget, inklusive navnet pa den person, der anbefalede brugeren,
datoen for anbefalingen, og om en bruger viser den pé sin profil.

+ Data bliver opbevaret siden kontooprettelse

* 6 parametre der beskriver, en liste over alle, der har anerkendt
brugeren, den kvalifikation, de har anerkendt brugeren for, og
datoen for anerkendelsen.

+ Data bliver opbevaret siden kontooprettelse

* 6 parametre der beskriver, alt hvad en bruger har delt, og indlaeg
fra deres startside og deres LinkedIn-side. Den viser dato, titel,
beskrivelse, og om handlingen var offentlig eller privat (dvs.
synlighed).

+ Data bliver opbevareti 1 ar

+ 6 parametre der beskriver, en liste over certificeringer, en bruger
har inkluderet i brugerens profil.
+ Data bliver opbevaret siden kontooprettelse

Navn
Virksomhed
Beskrivelse

Kompetencer og anerkendelser

Dato
Delt medie

Certificeringer
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E-mailadresser

Folger

Forbindelser

Forsag pa login
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* 4 parametre der beskriver, en historik over e-mailadresser, der i
ojeblikket er eller tidligere har veeret tilknyttet brugerens konto. Feltet
“tilfajet” viser, hvornar en e-mailadresse, der har veeret tilknyttet
brugerens konto, farst blev tilfgjet pa LinkedIn, enten af brugeren
eller af et andet medlem, der importerede sine kontakter til LinkedIn.
Feltet "bekraeftet" viser, hvornar en bruger bekraeftede en e-
mailadresse, der er blevet tilknyttet brugerens konto.

+ Data bliver opbevaret siden kontooprettelse

« 2 parametre der beskriver, en liste over enheder (f.eks. personer,
virksomheder), en bruger falger.
+ Data bliver opbevaret siden kontooprettelse

* 6 parametre der beskriver, brugerens forbindelser pa LinkedIn. E-
mailadresser medtages baseret pa brugeren
forbindelsesindstillinger.

« Data bliver opbevaret siden kontooprettelse

* 4 parametre der beskriver, alle de gemte logins for konti. Den
omfatter den brugeragent, der blev leveret af appen pa det relevante
tidspunkt, computerens IP-adresse, dato, klokkeslaet og typen af
login.

+ Data bliver opbevaret i 2 ar

Primeer
Sekundeer

Dato
Navn

Forbindelser

Login type
IP addresse
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Grupper

Hashtag folgere

Indbakke

Invitationer

Jobs
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« 5 parametre der beskriver, en liste over alle de grupper en bruger
er medlem af med dato for hvornar medlemskab startede
+ Data bliver opbevaret siden kontooprettelse

* 4 parametre der beskriver, de hashtags en bruger fglger pa
LinkedIn
« Data bliver opbevaret siden kontooprettelse

« 7 parametre der beskriver, alle meddelelser i mapperne
Meddelelser, Sendt og Arkiv.
« Data bliver opbevaret siden kontooprettelse

5 parametre der beskriver, invitationer som en bruger har sendt og
modtaget.
+ Data bliver opbevaret i 6 maneder

+ 28 parametre der beskriver, en liste over de jobansgger en bruger
har sendt ud, de job preeferencer en bruger har (geografi, anciennitet
mm.), og hvilke jobs en bruger har gemt.

+ Data bliver opbevaret siden kontooprettelse

Grupper

Falgende hashtags

Indkommende
Udgéende

Udgéende
Indgaende

Jobansggninger
Jobsggning preeferencer
Gemte jobs
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» 3 parametre der beskriver, kommentarer en bruger har foretaget,
eksklusive kommentarer om opslag i grupper.
+ Data bliver opbevaret 1 ar

1 parameter der beskriver, en liste over de kompetencer, en bruger
har fgjet til brugeren profil.
+ Data bliver opbevaret siden kontooprettelse

* 16 parametre der beskriver, kontakter en bruger har importeret pa
LinkedIn fra andre platforme
+ Data bliver opbevaret i 2 ar

« 2 parametre der beskriver, dato og klokkeslaet hvor brugerens
LinkedIn-konto blev oprettet, lukket eller genabnet.
+ Data bliver opbevaret siden kontooprettelse

+ 7 parametre der beskriver, kurser en bruger har vaeret interesseret
i at deltage i, eller som de har deltaget i. Data inkludere kursus
beskrivelse mm.

+ Data bliver opbevaret i 2 ar

Kommentarer

Kompetencer

Google Kontakter
Mobil Kontakter

Skabt
Lukket
Genabnet

Kursusdata
Kursusbeskrivelse
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* 7 parametre der beskriver, oplysninger LinkedIn bruger til finde ud
af, hvilke annoncer de skal vise brugeren. Nogle af
malretningsdataene kan veere indhentet fra andre oplysninger, en
bruger har givet os. For eksempel vil LinkedIn muligvis bruge
brugerens titel som et fingerpeg for deres anciennitetsniveau.

« Data bliver opbevaret siden kontooprettelse

+ 13 parametre der beskriver, de mest basale biografiske
oplysninger om brugerens LinkedIn-profil, inklusive for- og efternavn
samt datoen for oprettelse af kontoen.

» Kun de nuvaerende indtastet informationer bliver opbevaret.
Eksempelvis bliver en brugers nuvaerende postnummer opbevaret,
men ikke tidligere indtastet.

+ 5 parametre der beskriver, de projekter en bruger har angivet pa
brugerens profil, inklusive titlen og leengden pa projektet samt en
beskrivelse og en eventuel webadresse.

+ Data bliver opbevaret siden kontooprettelse

» 3 parametre der beskriver, de opdateringer, en bruger har “syntes
godt om”, undtagen i grupper.
+ Data bliver opbevaret i 2-3 ar

Virksomheder
Studier
Erfaring

Personlige oplysninger
Beskrivelse
Lokation

Beskrivelse
Dato

Type af reaktion
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Registrering

Rich Media

SavedJobAlerts

Sagehistorik

Sprog
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+ 3 parametre der beskriver, den dato hvor en bruger tilmeldte sig

LinkedIn, brugeren IP-adresse, hvorfra en bruger tilmeldte brugeren,

og det medlem, der inviterede brugeren, hvis en bruger blev
inviteret.
+ Data bliver opbevaret siden kontooprettelse

* 2 parametre der beskriver, en liste med alle de medier en bruger
har uploaded, sdsom billeder, videoer eller dokumenter
+» Opbevaring af data er ukendt

+ 3 parametre der beskriver, en liste med de jobunderretninger en
bruger har gemt
« Data bliver opbevareti 1 ar

« 2 parametre der beskriver, en liste over brugerens seneste
sggninger pa LinkedIn.
+ Data bliver opbevareti 1,5 ar

« 2 parametre der beskriver, de sprog en bruger har angivet, samt
feerdighedsniveau.
* Kun de nuvaerende indtastet informationer bliver opbevaret

Registreringer

Type
Link

Gemte jobunderretninger

Sageord
Tidspunkt

Modersmal
Fuld professionel forbrugerenhed
Begreenset forbrugerenhed
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Stillinger

Teammates

Telefonnumre

Uddannelse

Videoer
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* 6 parametre der beskriver, alle de jobroller en bruger har angivet
pa deres LinkedIn-profil, inklusive navne pa de virksomheder, hvor
en bruger har veeret ansat, brugerens titler, en beskrivelse af
brugerens ansvarsomrader, beliggenheder og datoer.

+ Data bliver opbevaret siden kontooprettelse

7 parametre der beskriver, en liste over de Linkedln medlemmer
en bruger er "Teammates” med. Denne funktion er ny og ikke
udrullet til alle brugere endnu.

+ Data bliver opbevaret siden kontooprettelse

+ 3 parametre der beskriver, telefonnumre en bruger har tilknyttet
brugeren LinkedIn-konto.
* Kun de nuveerende indtastet informationer bliver opbevaret

« 6 parametre der beskriver, skoler en bruger har angivet pa
LinkedIn, samt alle de oplysninger, en bruger har inkluderet, f.eks.
de datoer, hvor en bruger har deltaget, og aktiviteter, en bruger har
deltaget i.

+ Data bliver opbevaret siden kontooprettelse

« 2 parametre der beskriver, originale videoer, en bruger har optaget
eller uploadet pa LinkedIn
+ Data bliver opbevaret siden kontooprettelse

« 2 parametre der beskriver, en liste over hvilke virksomheder en
bruger falger
« Data bliver opbevaret siden kontooprettelse

Virksomhed
Lokation
Dato

Virksomhed
Navn
Dato

Telefonnummer

Uddannelser

URL

Folgede virksomheder
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