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Forbrugerne handler i stigende grad med
hinanden online - siakaldt forbruger-til-forbru-
ger-handel (C2C-handel). Den ggede aktivitet pa
C2C-platforme har dog ogsa trukket flere falske
annoncer og falske kgbere med sig og fart til en
stigning i antallet af anmeldelser hos Politiet.

En af disse platforme er Den Blad Avis (DBA), og i samarbejde
med dem og politiets seerlige enhed, Nationalt Center for
[t-Kriminalitet, har Konkurrence- og Forbrugerstyrelsen

gennemfgrt et felteksperiment med det formal at gge sikker-
heden pa C2C-platforme via nudging. Eksperimentet viser
at enkle virkemidler kan styrke sikkerheden pd omradet.

Laes artiklen
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1. Resumé

Digitaliseringen af forbruger-til-forbruger-markedet
(C2C-markedet) har gjort det nemmere for kgbere og
saelgere at finde hinanden, hvilket har gget aktiviteten pa
markedet'. Den stigende digitalisering af C2C-markedet har
imidlertid ogsa gget omfanget af svindel.

Konkurrence- og Forbrugerstyrelsen (KFST) har i samar-
bejde med C2C-platformen Den Bla Avis (DBA) og Politiets
saerlige enhed, Nationalt Center for It-Kriminalitet (NCIK),
gennemfgrt et felteksperiment med det formal at gge sikker-
heden pa C2C-markedet.

Eksperimentet bestod af tre selvsteendige forsgg med hver
sit mal:

1. At fa flere brugere til at validere deres konto via MitID
ved brug af forskellige typer af push-beskeder.

2. Atreducere antallet af henvendelser pa ikke-validerede
annoncer ved at fremhaeve, ndr en szlger ikke er valide-
ret via MitID.

3. At gge brugernes kendskab til nye typer af svindel via
push-beskeder.

Det fgrste og tredje mal lykkedes. Konkret fik den mest
effektive af de tre testede push-beskeder i det fgrste forsgg
9 pct. af brugerne til at validere deres konto, mens det kun
var 1,5 pct. af personerne i kontrolgruppen, som validerede
sig. Kontrolgruppen blev ikke omfattet af en push-besked.
Den nzestmest effektive push-besked fik 4,3 pct. til at vali-
dere sig.

Forsgg 3 viste, at push-beskeder ogsa kan bruges til at gge
brugernes kendskab til svindel. Den mest effektive push-
besked fik 18 pct. af brugerne til at laese mere om svindel-
tendenser mod 13 pct. i kontrolgruppen. Denne forskel er
o0gsa statistisk signifikant.

Det lykkedes derimod ikke at reducere antallet af henven-
delser til ikke-validerede szelgere ved at fremhaeve, nar
seelgeren ikke har valideret sig med MitID (frem for udeluk-
kende at fremhaeve, ndr brugere har valideret sig).

Forsggene demonstrerer, at adfeerdsdesign kan veere en
del af lgsningen i forhold til at styrke sikkerheden pa
C2C-platforme. Resultaterne understreger ogs3, at det er
sveert at forudsige hvilke interventioner, som virker bedst,
og at det derfor er en god ide at teste eventuelle eendringer,
inden disse implementeres.

2. @get digitalisering og mere svindel
C2C-platforme som fx DBA, Facebook Marketplace, Gul
og Gratis, Trendsales og Reshopper har bidraget til, at

1 Tal fra Genbrugsindekset viser, at fire ud af fem danskere har handlet genbrug
i 2023, og at 84 pct. af dem handler online. Genbrugsindekset, Den Bla Avis,
2023 https://guide.dba.dk/publikationer/genbrugsindekset/2023/

C2C-markedet i stor stil er rykket online. Alene DBA star for
mere end 900.000 ménedlige handler mellem forbrugere.?

Den stigende onlinehandel medfgrer samtidig flere forsgg pa
svindel. 64.000 danskere angav i 2022, at de havde oplevet,
eller veeret udsat for svindel i forbindelse med samhandel
pa internettet.? Samtidig rapporterer bade Rigspolitiet og
virksomheder om en gget tendens til online svindelforsgg, jf.
boks 1.

Boks 1: Stigende svindel med online C2C-handel

Politiets nationale enhed for szerlig kriminalitet, Nationalt
Center for It- Kriminalitet (NCIK), har de seneste ar registe-
ret en stigning i antallet af anmeldelser pa C2C-markedet.

Samhandel er det stgrste sagsomrade for NCIK og udggr
knapt 40 pct. af alle anmeldelser i 2022.12022 blev der i
alt anmeldt 10.575 sager i forbindelse med samhandel,* og
12023 var tallet steget med 15 pct. til 12.155 sager. Denne
stigning nzermer sig det niveau, der blev set under Covid-19
pandemien, hvor samhandel steg markant,® men er for-
mentlig ogsa et resultat af, at flere danskere handler online
generelt.®

Ogsa C2C-platformen, DBA, registrerede i fgrste halvdel

af 2023 en kraftig stigning i antallet af henvendelser fra
brugere, der er blevet svindlet samt en stigning i antallet af
profiler, der automatisk lukkes pga. mistanke om svindel.”

3. Eksperimentdesign og resultater

Da samhandlen i stigende grad er rykket online, er det blevet
lettere at teste, hvordan forskellige eendringer og interven-
tioner pavirker brugeradferden - ogsa betegnet nudging, jf.
boks 2 - og dermed undersgge, hvordan risikoen for svindel
kan mindskes. En fordel ved nudging er, at det typisk ikke
kraever veesentlige omkostninger at hgste gevinsterne ved
sadanne smadjusteringer.

Tal fra Den Bla Avis, 2022

3 Udsathed for vold og andre former for kriminalitet, Offerundersggelserne
2005-2022. Hovedtal. 2022, Afsnit 9. Kriminalitet begaet pa Internettet, s.
25, Justitsministeriets Forskningskontor, Rigspolitiet, Kabenhavns Universitet
og Det Kriminalpraeventive Rad. https://www.justitsministeriet.dk/wp-content/
uploads/2023/06/Udsathed-for-vold-og-andre-former-for-kriminalitet.-Hoved-
tal-2005-2022.pdf

4 NCIK arsrapport 2022. En rapport om IT-relateret gkonomisk kriminalitet
anmeldt i 2022- Politi. 2023 https:/politi.dk/-/media/mediefiler/landsdaekken-
de-dokumenter/statistikker/oevrige-udgivelser/ncik-aarsrapport-2022.pdf

5 12017 kebte eller solgte 63 pct. af danskerne brugt, mens det i 2018 var
61 pct. og i 2019 samt 2020 var helt oppe pa hhv. 77 og 80 pct. i 2022 var
det ca. 76 pct., mens det i 2023 igen var oppe pa 80 pct. Genbrugsindekset
2020-2023, DBA.

6  NCIK arsrapport 2023. En rapport om It-relateret gkonomisk kriminalitet
anmeldt i 2023- Politi. 2024 https:/politi.dk/-/media/mediefiler/landsdaekken-
de-dokumenter/statistikker/ncik/aarsrapport-om-it-relateret-oekonomisk-kri-
minalitet-anmeldt-i-2023.pdf

7 40 pct. af henvendelser til kundeservice i forste halvdel af 2023 omhandlede

svindel. 30 pct. af nye profiler blev automatisk blokeret grundet mistanke om
svindel. Tal fra Den Bla Avis, 2023.


https://guide.dba.dk/publikationer/genbrugsindekset/2023/
https://www.justitsministeriet.dk/wp-content/uploads/2023/06/Udsathed-for-vold-og-andre-former-for-kriminalitet.-Hovedtal-2005-2022.pdf
https://www.justitsministeriet.dk/wp-content/uploads/2023/06/Udsathed-for-vold-og-andre-former-for-kriminalitet.-Hovedtal-2005-2022.pdf
https://www.justitsministeriet.dk/wp-content/uploads/2023/06/Udsathed-for-vold-og-andre-former-for-kriminalitet.-Hovedtal-2005-2022.pdf
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Boks 2: Nudging

"Nudging” er en strategi, der forsgger at pavirke forbruger-
nes valg uden at begraense deres frihed til at veelge. Kon-
ceptet bygger pa forstaelsen af, at vores beslutninger ofte

pavirkes af, hvornar vi modtager information, og hvordan
valgmuligheder mv. er formuleret. En sendring i formulerin-
gen af et spgrgsmal eller designet af en brugergranseflade
kan derfor have relativt stor betydning for vores adfeerd.

Eksperimentet bestod af tre selvsteendige forsgg:

e Forsgg 1: Anvendelse af push-beskeder til at fa flere
brugere til at validere deres konto via MitID.®

¢ Forsgg 2: Fremhaevelse af en saelgers manglende
MitID-validering til at reducere antallet af henvendelser.

¢ Forsgg 3: Anvendelse af push-beskeder til at gge
brugernes kendskab til nye typer af svindel.

Eksperimentetblev gennemfgrt som et sdkaldt randomiseret
felteksperiment pa DBA’s mobil-platform.® Eksperimentet
giver saledes gode betingelser for konkret at identificere
effekterne af de forskellige interventioner, jf. boks 3, som
redeggr for, hvad et felteksperiment er, og hvilke fordele og
ulemper metoden indebzerer.

Forsgg 1: Anvendelse af push-beskeder til at fa flere
brugere til at validere deres konto via MitID

Det fgrste forsgg testede tre push-beskeder pa brugere af
platformen, som ikke havde valideret deres identitet via
MitID.'° Beskedernes design tog udgangspunkt i, at vi som

Boks 3: Felteksperiment

Et felteksperiment er et forsgg, der foregar i virkelige
situationer. Formalet er at studere adfeerd og reaktioner
i naturlige sammenhange, men hvor man samtidig har
kontrol over, hvilke deltagere, der udseettes for hvad.

Der er vaesentlige fordele ved felteksperimenter:

Hgj ekstern validitet: Resultaterne afspejler virkeligheden,
fordi der eksperimenteres med "aegte’ valgsituationer.

Naturlige Reaktioner: Deltagerne ved ikke, at de er en del
af et eksperiment og opfgrer sig derfor naturligt.

8  Brugervalidering er, nar en brugers identitet er blevet bekraeftet som aegte, fx
ved at bruge MitID. Validering ger ikke i sig selv, at brugeren ikke kan svindle,
men det gor efterforskningen efterfelgende meget nemmere. Samtidig ger
det det lettere for platforme, som DBA, at udelukke brugere for adgang til
platformen, hvis de mistaenkes eller demmes for svindel.

9  Deres mobil-platform inkluderer brugere, der tilgéar platformen via deres app
pa fx telefon eller tablet, og dermed ikke via websitet.

10 En push-besked er en meddelelse, der popper op pa ens hjemmeskaerm og
som sendes via en APP der er installeret pa telefonen.

brugere kan vaere pavirket af forskellige adfeerdsmeessige
biases, som derfor kan bruges som kommunikative greb til
at motivere til handling, jf. nedenfor.

Disse beskeder blev herefter testet op imod en kontrolgrup-
pe, der ikke modtog en besked. Beskedernes effekt opggres
ved at sammenligne den andel af brugere, der validerede
deres konto blandt dem, der modtog en push-besked, med
andelen for dem, der ikke fik en push-besked.

Besked 1: Social proof (vi ggr som de andre)
Den fgrste variant tog udgangspunkt i, at forbrugere ofte
spejler sig i andres adfeerd, et faenomen, der kaldes social

proof*!

[ forsgget blev udsagnet "Du er en af de fa brugere, der ikke
er MitID-valideret endnu” anvendt som virkemiddel til at fa
flere brugere til at fglge den tilsigtede norm, jf. figur 1.

Figur 1: Push-besked med social proof

Bliv en del af et mere sikkert DBA!
Tillykke med den DBA-annonce. Du
dba  erdogen af de 4 brugere, der ikke
er MitID-valideret endnu. Tryk HER
og bliv det

Kilde: Feltforsgg med Den BIa Avis, november 2022

Den faktiske malgruppe: Eksperimentet fanger reaktioner
fra de faktisk bergrte grupper, der til tider kan vaere svaere
at fa til at deltage i forsgg.

En ulempe er omvendt, at der ikke ngdvendigvis er kontrol
med uvedkommende forhold, som kan medfgre 'stgj’ i
resultaterne.

Felteksperimenter kraever tekniske setup og ekspertise, fx
til at randomisere deltagerne og male deres adfeerd.

11 Cialdini, R. B (2007). Influence: The psychology of persuasion. New York: Har-
per Collins. Cialdini, R. B (1993). Influence: Science and Practice. New York:
Harper Collins.
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Besked 2: Tabsaversion (motivationen for at undga tab
er stgrre end motivationen for at opna en gevinst)

Den anden beskedvariant tog udgangspunkt i, at forbrugere
har tabsaversion, dvs. at de typisk vil ggre mere for at undga
et tab, end de vil ggre for at opna en tilsvarende gevinst.!2
[forsggetblev tabsaversion testet med seetningen: "Annoncer
fra ikke MitID-validerede brugere far kun halvt sd mange
henvendelser”, jf. figur 2.

Figur 2: Push-besked med tabsaversion

Hov, din konto er ikke valideret!

Annoncer fra ikke MitID-validerede
dba brugere far kun halvt sa mange hen-

vendelser. Tryk HER og bliv det

Kilde: Feltforseg med Den Bla Avis, november 2022

Besked 3: Signaling (vi gar op i, hvordan andre opfatter
vores valg)

Den tredje beskedvariant tog udgangspunkt i at ggre bruge-
ren opmarksom p4, at deres valg (eller mangel pd samme)
er synligt for andre brugere - et sakaldt public signal.*®
Forbrugere er bevidste om, at deres valg eller adfeerd kan
fungere som signaler til andre om deres identitet, status
eller holdninger. Nar valg og fravalg ggres offentlige, kan det
derfor motivere forbrugerne til at &endre deres valg.

Forskning viser samtidig, at mennesker har en tendens til at
evaluere aktive handlinger mere negativt end passive und-
ladelser.'* Beskeden benyttede saledes ogsé ordet 'fravalgt’
for at understrege, at brugerens passive handling anses for
at veere et aktivt valg.

I forsgget blev public signal testet med saetningen: "Bemaerk,
atvi ggr DBA’s brugere opmeerksomme p3, at du har fravalgt
MitID-validering.’, jf. figur 3.

Alle ikke-validerede brugere pa DBA’s app blev tilfeeldigt
inddelt i fire grupper, hvor tre af grupperne modtog én af de
tre beskeder, mens den sidste gruppe fungerede som kontrol-

|

12 Brown, Alexander L., et al. “Meta-Analysis of Empirical Estimates of Loss
Aversion.” JOURNAL OF ECONOMIC LITERATURE, 2023.

13 Bao, T, Duffy, J. “Signal extraction: experimental evidence”. Theory and
Decision (2021) 90, 219-232. https://doi.org/10.1007/511238-020-09785-x
14 Johanna H. Kordes-de Vaal. “Intention and the omission bias: Omissions

perceived as nondecisions”, Acta Psychologica (1996): Volume 93, Issues 1-3,
161-172.
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gruppe. De tre push-beskeder blev tilfeeldigt sendt ud til godt
7.800 brugere i hver af de tre grupper.'® Kontrolgruppen
havde 2.595 brugere.

Figur 3: Push-besked med signaling

MitID giver en mere sikker handel!
Tillykke med din DBA-annonce.

dbq Bemaerk, at vi gor DBA's brugere
opmazerksomme p3, at du har fravalgt

MitID-validering. Tryk her og bliv det.

Kilde: Feltforsgg med Den BIa Avis, november 2022

Resultater af forsgg 1: Risikoen for tab far brugerne til at
validere sig

[ kontrolgruppen, som ikke modtog en push-besked, var der
1,5 pct., der validerede sigi testperioden. I alle interventions-
grupper steg andelen af selgere, der validerede deres konti,
jf. figur 4. Alle disse effekter var statistisk signifikante (pa et
1 pct’s niveau).

Den mest effektive besked var besked 2 (baseret tabsaver-
sion), som resulterede i at 9,4 pct. af brugerne validerede
deres konto, svarende til en stigning pa godt en faktor 5
sammenlignet med kontrolgruppen.

Figur 4: Andelen af valideringer efter push-beskeder i
interventionsforlgb 1

Kontrolgruppe H 1,50%

B1: Social proof _ 4,32%

62 Tabs-aversion Y © 5<%

B3: Signaling m 4,?2%‘

Note: (Kontrolgruppe n=2.595; B1, Social proof n=7.897, B2, Tabs-aversion
n=7.812: 3, offentligt signal n=7.830). Forskellen mellem kontrolgruppen og alle
tre beskedversioner er statistisk signifikante (Chi2=362,84, p<0.001).

Kilde: Feltforseg med Den Bla Avis, november 2022

15 Der blev oprettet lidt flere end 5300 annoncer i hver interventions-gruppe i
testperioden. En annonceoprettelse aktiverede at push-beskeden blev sendt.
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Forsgg 2: Fremhaevelse af en salgers manglende
MitID-validering til at reducere antallet af henvendelser
Det andet forsgg havde til formal at reducere sandsynlig-
heden for, at kgbere tog kontakt til ikke-validerede salgere.

DBA anvender allerede ikoner i annoncerne til at signalere,
nar salgere er valideret via MitID. Fravaeret af dette ikon
betyder séledes omvendet, at saelger ikke er valideret.

Hypotesen i dette eksperiment var, at visuel fremhaevelse af
brugerens status, som ikke-valideret ville have en opmaerk-
somhedsskabende effekt og derigennem fa feerre brugere til
at kontakte szelgere, hvis identitet ikke er valideret.'®

Forsgget bestod af én test med to grupper. Den ene gruppe
var en kontrolgruppe, der sa annoncer, som de plejer at se
ud, og hvor C2C-platformen fremhaver en szlgers status
som valideret med et lille ikon (jf. figur 5 A.), mens status
blandt ikke-validerede brugere ikke var fremhaevet (jf. figur
5B.).

For den anden gruppe, interventionsgruppen, var annoncer
fra ikke-validerede brugere derimod markeret med et
udrabstegn og teksten "brugeren er ikke valideret” i rgd
skrift (jf. figur 5.C).

Figur 5: Fremhaevelse af valideringsstatus

A. B. C.
1239 wem Pt e i PR
< Barneur, andet marke @) § < Canon, Sony, God f=) < Canon, Sony, God f=

® 4000 Roskide () 7dae (@
150 kr.

Boerneur, andet maerke
Garmin Vivofit . 2 - Spider-Men

@ sxomosimgs @ enime @ @ <scompesngs QErine ©
Canon, Sony, God Canon, Sony, God
3.500 k. 3500 kr.

Virkeligt fodt

Virkeligt fedt Sony
det nok, mé ud 1

IT—— e beskoneisen
e e ) e
o < 0 eno Q@ms 0 ene @ sms

|
Del med en ven Del med en ven Del med en ven

8 3 @ 9 6|la a @ o @

Note: A: viser et eksempel pa en annonce fra en valideret bruger, mens B og C
viser eksempler pa en annonce fra en ikke-valideret bruger uden ikon (B) og med
ikon (C). Forskellen mellem B og C er forskellen mellem kontrol- og interventions-
gruppen. Den rgde ramme viser, hvor pa annoncerne man kan se salgerens
valideringsstatus.

Kilde: Feltforseg med Den Bla Avis, december 2022

16 Higgins, E. Tory. "Activation: Accessibility, and salience.” Social psychology:
Handbook of basic principles (1996): 133-168.

Ikonet for om szlger er (eller ikke er) valideret blev kun vist,
nar en bruger klikkede sig ind pa annoncen og ikke i selve
sggeoversigten'’. Effekten af ikonet er saledes opgjort som
andelen af henvendelser fra kgber til szelger.

Resultater af forsgg 2: Fremhaevelse reducerer ikke sand-
synligheden for kontakt

70 pct. af de chat-samtaler, der blev fgrt pa platformen i
testperioden, var med validerede-brugere. I dette forsgg blev
der ikke fundet nogen forskel pa kontrol- og interventions-
gruppen, jf. figur 6.

Figur 6: Chat-andel til validerede og ikke-validerede
brugere (kun iOS)

Chat til ikke-validerede
brugere

7Q%
71%

Chat til validerede brugere

M Kontrolgruppen M lkon-gruppen

Note: (Kontrolgruppen n=74.764; lkon-gruppen n=74.955). Forskellen mellem
andelen af chat-beskeder sendt til brugere med ikke-valideret ikoner og validerede
brugere er ikke statistisk signifikant (chat til ikke validerede brugere: t=-0,24,
p=0,81; chat til validerede brugere: t=0,93, p=0,353).

Kilde: Feltforseg med Den Bla Avis, december 2022

Ikonet er efterfglgende blevet indfgrt i selve chat-beskeden,
ndr en bruger chatter med en anden bruger om en annonce,
jf. figur 7.

Denne intervention har medfgrt en vaesentlig stigning i
valideringer, og 37 pct. af alle valideringer kommer nu
direkte fra klik i chat-interventionen.

Chatbeskeden har derfor vist sig at veere et bedre sted at
pavirke brugerne til at blive validerede.

17 Det andet forseg testede udelukkende effekten af at vise brugerne et ikon
for ikke-validerede saelgere pa iOS-brugere. Dette skyldtes tekniske arsager i
visningen af ikonet pa de forskellige Android versioner.
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Figur 7: Fremhaevelse af valideringsstatus i chatbesked
for kaber (A) og s=lger (B)

A. Kgbers perspektiv

@ Se fragtpriser - fa levering til deren med GLS, DAO eller Bring. )

© Du skriver med en ikke-valideret bruger

Vi foreslar at veere ekstra forsigtig. Bed dem om at validere sig ved
DBA, eller udfer handlen personligt.

Hvordan undgér jeg at blive snydt?

’ Er varen stadig til salg? ‘ ’ Er prisen til forhandling? ‘

’ Kan varen sendes? ‘ ’ Kan jeg se varen? ‘

Skriv en adresse .. m

@ DEL ADRESSE

B. Saelgers perspektiv

ull Dingo = 9:41 100% =
74 @ A. G. Frandsen Q
. Title header, details, d... 16.500 kr.
(® 8000 Aarhus C
@ Se fragtpriser - fa levering til deren med >

GLS, DAO eller Bring.

@© Du mangler at validere din profil

Vis andre du er sikker at handle med ved at
bekreefte din identitet med MitID.

Valider profil

Kilde: Den Bla Avis egne test, foraret 2023

Forsgg 3: Anvendelse af push-beskeder til at gge
brugernes kendskab til nye typer af svindel

Formaélet med det tredje forsgg var at informere brugere
om en ny form for svindel. [ forsgget blev der testet tre
forskellige push-beskeder med forskellige nuancer.*® Effek-
ten er opgjort ud fra, hvor mange brugere, der via et link i
beskeden klikkede sig videre til en hjemmeside med gode
rdd til mere sikker handel.

18 Thibodeau PH, Boroditsky L. “Metaphors We Think With: The Role of
Metaphor in Reasoning”. PLoS ONE (2011): 6(2)

En push-besked blev sendt til validerede brugere, som
netop havde oprettet en annonce. Dette tidspunkt blev valgt,
fordi den pagaeldende type svindel er rettet mod szlgere,
og for at beskeden skulle opleves som relevant bade ift.
indhold og timing.

Den forste beskedversion var en standardbesked, som DBA
tidligere har benyttet. Denne version fungerer som kontrol-
gruppe. Beskeden har en autoritetsvinkel med DBA og

politiet som afsender og en advarsel fra dem. Beskeden lgd:

Besked 1 (Kontrol):

Et godt rad fra DBA og politiet!
Vi oplever i gjeblikket svindel med

dbﬂ bl.a. falske betalingssider. Fglg disse

simple rad og undga at blive snydt.

Den anden variant af beskeden tog udgangspunkt i at
nogen, her svindlere, aktivt forsgger at snyde brugere pa
platformen. Beskeden lgd:

Besked 2 (Svindleren):

VIV

OBS: Ny form for svindel!
Flere brugere bliver i gjeblikket

dba kontaktet af svindlere. Bliv klogere p3,
hvordan du spotter en svindler her.

Den tredje variant tog udgangspunkt i den personlige hen-
vendelse og pa en mere jordnaer kgber-salger-relation ved
at referere til svindlere som 'falske kgbere’. Beskeden lgd:

Besked 3 (Den falske kgber):

Veer kritisk, nar du bliver kontaktet!
Flere brugere bliver i gjeblikket snydt
dba af falske kgbere. Lees her, hvordan du
undgar at blive snydt
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De tre forskellige push-beskeder blev tilfeeldigt sendt til
mere end 48.000 validerede brugere i hver gruppe ligeligt
fordelt pa Android og i0S-brugere.®

Resultater af forsgg 3: Fokus pa svindleren far flere til at
lzese om nye phishingforsgg

Version 2 (Svindleren) var den mest effektive variant. Her
gik 11 pct. af Android-brugere og 25 pct. i0S-brugere videre
ind for at leese om den nye type svindel, svarende til en
stigning pa hhv. 38 pct. for Android-brugere og 47 pct. for
i0S-brugere i forhold til kontrolvarianten, jf. figur 8.2°

Figur 8 Andelen af mobilbrugere, der klikkede videre
fra push-beskeden til en side med mere info om nye
phishingforsgg

17,0%

1"

Version 1 "Kontro

0
Version 2 "Svindleren” 25.1%

16,7%

Version 3 “Den falske kaber”

WiOS klik M Android klik

Note: (Version 1 " kontrol” android n=25.159, iOS n=24.352; Version 2 "Svind-
leren” Android n=24.505, iOS n=24.108; Version 3 "Den falske kaber” Android
n=24.419, i0S n=23.946) Forskellen mellem version 1(kontrol) de to interventioner
er begge statistisk signifikante. Version 2 (“Svindleren”) skabte en gget abningsrate
(Chi2=11,078, p<0.001)., mens version 3 ("den falske kaber”) fik faerre forbrugere
til at klikke videre og laese mere om den nye form for svindel (Chi2=4,835,
p=0,028).

Kilde: Feltforseg med Den Bla Avis, december 2022

4. Diskussion

Svindel er et stigende problem pd C2C-markedet. Bade
Politiets szerlige enhed, Nationalt Center for It- Kriminalitet
(NCIK), og C2C-platformen Den Bla Avis (DBA) oplever
flere anmeldelser om svindel, nar forbrugerne handler med
hinanden.

Som resultaterne fra KFST’s samarbejde med DBA og NCIK
viser, er nudging en simpel og, hvis den designes korrekt,
effektiv tilgang til at skeerpe forbrugernes opmaerksomhed
pa risikoen for svindel i C2C-handel.

19 Gruppestarrelserne fordeler sig séledes pa Android og iOS brugere: Version
1 "Autoriteten” android n = 25.159, iOS n = 24.352; Version 2 “Svindleren”
android n =24505, i0S n = 24108; Version 3 "Den falske kgber” android n =
24.419, i0S n=23.946.

20 Effekten af push-beskederne afhaenger generelt af, hvilket styresystem bruge-
ren benytter. Denne forskel kan fx skyldes underlaeggende forskelle mellem
grupperne, der ejer telefoner med Android og iOS, eller at styresystemerne
er designet forskelligt, sa push-beskederne "teknisk’ ikke er helt ens. Det er
med denne analyse ikke muligt at belyse, praecis hvad den egentlige arsag til
forskellene skyldes.

Forsggene, der er beskrevet i denne artikel, er udfgrt som
et felteksperiment, hvilket betyder, at de er udfgrt i realtid, i
den virkelige verden og pa faktiske brugere af DBA’'s online
platform. Forsggene viser, hvordan umiddelbart sma juste-
ringer af fx tekst eller grafik kan fgre til store effekter pa
brugernes adfeerd.

Det fgrste forsgg undersggte, hvor mange brugere, der
validerede deres konto efter at have modtaget en af tre
push-beskeder. Forskellen pa den mest og mindst effektive
push-besked var 133 pct., og mere end 500 pct. i forhold til
gruppen, der ikke modtog en besked.

Forsggene demonstrerer derfor ogsé vaerdien af at teste
lgsninger grundigt. Der er ingen teoretisk grund til, at
tabsaversion burde veere mere motiverende end social
proof, nar det kommer til at fa brugere i C2C-handel til at
gennemfgre en validering. Dette gaelder bade for brugen af
konkrete adfeerdsvidenskabelige redskaber, som fx social
proof, men i lige sa hgj grad for den praktiske implemente-
ring af disse.

[ forsgg 2, hvor DBA fremhzevede szlgeres manglende
MitID-validering med et ikon i selve annoncen, havde ikonet
ingen meerkbar effekt pa brugeradfeerden. Der blev derfor
ikke fundet belaeg for, at dette skulle veere en effektiv made
at give forbrugerne denne information pa. DBA’s egne
forsgg har imidlertid senere vist, at introduktionen af det
samme ikon kan have stor effekt pa brugernes adfaerd, hvis
det blot i stedet introduceres i chatten mellem kgber og
seelger, frem for i annoncen.

Forsggene viser derfor ogs3, at det sjeldent er ligetil at
@ndre brugernes adfeerd, og at brugen af nudging typisk
kraever en lgbende tilpasning pa baggrund af grundige
tests.
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